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Processos

Recomendacoes
Introducao

A maturidade da gestdao e governanga de TI da CPRM foi avaliada com base no framework COBIT,
o qual é dividido em 5 subdominios.

Processos para Governanga Empresarial de Tl
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Processos para Gestdo Empresarial de Tl

A falta de processos de TI e documentagdo dos mesmos, explica o baixo nivel de maturidade, tanto no escopo de governanca
qguanto no que diz respeito a gestdo de TI. O mapeamento dos principais processos é peca fundamental para que a gestao de TI
possa ser aplicada de forma coerente e seguindo as a¢des propostas pelo PDTL
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Processos

Recomendacoes
Introducao

O principal objetivo do mapeamento do processo é: identificar, entender e conhecer os processos de negocios
existentes e dos futuros para melhorar o nivel de satisfacao do cliente, melhorar a qualidade dos produtos ou
servicos e aumentar o desempenho do negdcio.

-
( Vantagens de ter processos mapeados

Melhoria dos processos, com o objetivo de eliminar processos e
regras obsoletas, ineficientes e gerenciamento desnecessario;
Padronizacao de documentacao;

Facilidade na documentacao;

Destreza de leitura;

Homogeneidade de conhecimento para todos os membros da equipe.
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~ Processos
Recomendacoes
Introducao

Sao diversas as técnicas de mapeamento de processos existentes. As mais utilizadas sao:

Fluxograma de processo: registro do processo utilizando simbologia padronizada;
Mapofluxograma: representacdo do processo baseado na planta/local onde o mesmo se desenvolve;
Mapa do servigo: técnica envolvendo ndo s6 o mapeamento do processo individualmente, mas sim a gestdo do servico como um

todo, representando cronologicamente as tarefas e atividades realizadas, tanto pelos colaboradores quanto pelos clientes
envolvidos no desenvolvimento de um servico ou produto.

Diagrama de tartaruga: representacao do processo indicando entradas, saidas, métodos, indicadores, pessoal envolvido e
recursos utilizados.

A seguir apresentamos o diagrama de tartaruga para exemplificar as informagdes levantadas durante um mapeamento e a comparacao deste
diagrama com a abordagem 5W2H:

Com que?
Recursos

Com quem?
Pessoal Diagrama de Tartaruga 5W2H

Entradas Input
Recursos What/ Where
m PROCESSO & m Pessoal Who
Indicadores When / How many

Método How / Why
& EY
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Processos

Recomendacoes
Etapas

A CPRM devera realizar um projeto de mapeamento de processo, que geralmente é realizado em trés etapas:

Documentacao,
aplicacao e
monitoramento

Mapeamento das Identificacdo de
atividades melhorias

Estas etapas visam identificar atividades realizadas de forma nao padronizadas (muita das vezes
informalmente), analisar e propor como devem ser realizadas e, por fim, documentar o processo
e comunicar a CPRM o novo fluxo de atividades.
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Recomendacoes
Mapeamento das atividades

Processos

Abaixo as principais atividades e objetivo da etapa de mapeamento de atividades

Mapeamento das
atividades
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Principais atividades:

Levantar as atividades do processo

Levantar as areas e envolvidos no processo

Levantar as responsabilidades de cada area/envolvido no processo
Desenhar o processo

Objetivo: Esta etapa visa a obtencdo de informacdes relevantes, através
de reunides de alinhamento interno com foco no desenho do processo.
Possibilita visibilizar as atividades e os fluxos das informacdes dentro da
CPRM, levantando seus envolvidos, suas responsabilidades e as interacdes
com outras areas.



Recomendacoes
Identificacao de melhorias

Processos

Abaixo as principais atividades e objetivo da etapa de identificacdo de melhorias

Identificacao de
melhorias
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Principais atividades:

Analisar as informacdes levantadas (desenho dos processos)
Propor melhorias a serem implementadas (novas funcionalidades,
atribuicao de tarefas, reorganizacao do fluxo de informacdes,
atendimento as normativas etc.)

Redesenhar o processo

Objetivo: Esta etapa busca alinhar a melhor forma de realizar as
atividades, analisando e propondo melhorias para o0s processos
levantados, estruturando-os de forma a criar valor para o planejamento e
a gestao da TI corporativa.



Recomendacoes
Documentacao, aplicacao e monitoramento

Processos

Abaixo as principais atividades e objetivo da etapa de documentacao, aplicacao e monitoramento

Documentacao,
aplicacao e
monitoramento
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Principais atividades:

Formalizar o novo fluxo dos processos

Documentar os processos levantados

Comunicar as areas envolvidas o novo fluxo do processo
Manter as informacdes atualizadas

Objetivo: Esta etapa visa a formalizacgdo dos novos processos,
comunicando a CPRM as mudangas que ocorreram. Adicionalmente os
documentos serdao armazenados e disponibilizados para consultas futuras
além de passarem por um processo continuo de monitoramento.



Processos

Recomendacoes
Processos recomendados

A auséncia de processos definidos na CPRM justifica o baixo nivel da maturidade avaliada no framework COBIT.
A EY recomenda que a CPRM inicie um projeto de mapeamento de processo na area de TI com equipes
especialistas.

Através de um estudo preliminar, a EY identificou 9 processos que podem ser
implementados pela CPRM para alcangar o primeiro nivel de maturidade do COBIT*. Processos
Relacionados
Acoes a serem implementadas Processos recomendados

Fornecer a transparéncia e entrega de valor >
alinhando a estratégia de TI ao negdcio

Gestdo da Estratégia de TI

Fornecer a seguranca da informagéo > Gestdo da Seguranca da Informacéo
e continuidade do negdcio Gestdo da Continuidade do Negdcio

Gestdao de Mudanca
Gestao de Incidentes
Gestdo de Ativos

Adequar os servicos de TI >
as necessidades do negocio

> Gestdo da Operagao
Gestao de Fornecedor de TI

Monitorar e fornecer os servicos de TI

Promover o conhecimento >
e capacitacao profissional

Gestdo do Conhecimento
£
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Processos

Recomendacoes
Processos recomendados

A seguir, apresentamos os processos recomendados a serem implantados pela CPRM.
Ressaltamos que é uma visdo simplificada e ndao detalhada, visto que o objetivo do projeto PDTI néo € de realizar o
mapeamento de processos.

Processos recomendados

Gestao da Estratégia de TI Gestdo de Incidentes
Gestao da Seguranca da Informacéao Gestdo de Ativos
Gestao da Continuidade do Negocio Gestdo da Operacao

Gestao de Mudanca Gestao de Fornecedor de TI

Gestdo do Conhecimento
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Processos

Recomendacoes R
Gestao da estratéegica de TI

A estruturacao do PDTI, corresponde a principal iniciativa referente ao processo de gestdo da estratégia de TL Esse
tema sera melhor abordado no ultimo produto do projeto.
A seguir apresentamos o resumo das iniciativas referentes a esse processo:

Governanca de TI

Situacao Atual / Direcionadores
Conceitos Estratégicos

Comités

HHEHT T R R R R R
Gestao

Contratos e

Niveis de Servico Relacionamentos

Chargeback
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Processos

Recomendacoes
Processos recomendados

Processos recomendados a serem implantados pela CPRM.

Processos recomendados

Gestao da Estratégia de TI Gestdo de Incidentes
Gestao da Seguranca da Informacao Gestao de Ativos
Gestao da Continuidade do Negocio Gestdo da Operacao

Gestao de Mudanca Gestao de Fornecedor de TI

Gestao do Conhecimento
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~ Processos
Recomendacoes cequranca de
Contextualizacao informacio

Visando estimular a maximizacao do aproveitamento de jazidas, o controle ambiental e atrair investimentos para
o setor mineral, 0 novo marco regulatério da mineragdo trara novos desafios a CPRM no que tange a politicas de
seguranga da informacao e confidencialidade dos dados, uma vez que a CPRM passara a conter informacdes
sigilosas e de grande valia para o mercado*.

O que proteger? Contra quem proteger? Como proteger?

Dados do negécio
Informacdes internas
Seguranga fisica de ativos

Ameacas externas
Ameacas internas
Programas (virus, spam etc.)

Capacitacao de recursos
Estabelecimento de processos de SI
Investimento em equipamentos e
infraestrutura adequada

O comprometimento da seguranca da informacao pode ser causado pelos seguintes fatores:
Auséncia do envolvimento da alta gestao; auséncia de processos, controles e politicas de SI; descentralizagao
da operacao da TI; deficiéncia na gestao de TI; heterogeneidade de equipamentos e sistemas; auséncia da
gestao de usuarios; auséncia de controle de acesso fisico e auséncia de padronizacao na adocao de
tecnologias etc.

£
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Processos

Recomendacoes

Seguranca da

Missao e Objetivo informagaio

Proposta de missao para a area de Seguranca da Informacao da CPRM:

“Definir, manter e atualizar os padrdes, politicas, processos e recursos, para que a
CPRM atinja niveis de seguranca da informacao compativeis com sua Missao Institucional e em conformidade
com as politicas de governo, as recomendacdes dos 6rgaos de controle e as melhores praticas da industria.”

Seu principal objetivo € a inicializacao de praticas de SI, por meio de acdes em trés pilares:
pessoas, processos e tecnologia

V)
[ Pessoas } [ Processos } [ Tecnologia }
Capacitacao de recursos, Estabelecimento de Aquisicao de equipamentos e
conscientizacao dos usuarios processos voltados a infraestrutura para melhoria da

e definicao de politicas seguranca da informacao seguranca

[ Iniciativas }

Integridade Disponibilidade Confiabilidade

& EY i
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Recomendacoes
Normatizacao — TCU

Processos

Seguranca da
informacao

A Tecnologia da Informacgdo exerce papel cada vez mais relevante para as instituicdes da Administracao Publica
Federal (APF), por isso a importancia de se proteger as informacdes e os ativos de TI sendo a seguranca da
informacao crucial a manutencao e ao avanco destas instituicdes.

O TCU estipulou decretos e adotou padroes que veremos a seguir.

O TCU, por meio do Acordao 2471/2008 - Plenario,
fez as seguintes recomendacbes ao Gabinete de
Seguranga Institucional da Presidéncia da Republica
(GSI/PR):

9.6.1. crie procedimentos para elaboracdo de
Politicas de Seguranca da Informacao, Politicas de
Controle de Acesso, Politicas de Copias de
Seguranga, Analises de Riscos e Planos de
Continuidade do Negocio. Referidas politicas,
planos e analises deverdo ser implementadas nos
entes sob sua jurisdicao por meio de orientagao
normativa.

9.6.2. identifique boas praticas relacionadas a
seguranca da informacao, difundindo-as na
Administracdo Publica Federal.

== EY

Building a better
working world
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O Decreto n.° 3.505, de 13.06.2000, instituiu
a Politica de Seguranca da Informacdo nos 6rgaos
e entidades da Administracdao Publica Federal

O qual menciona:

padrdes relacionados ao emprego dos produtos
que incorporam recursos criptograficos

normas gerais para uso e comercializacao dos
recursos criptograficos

normas, padroes e demais aspectos necessarios
para assegurar a confidencialidade dos dados
normas relacionadas a emissdo de certificados de
conformidade

normas relativas a implementagdo dos sistemas de
seguranga da informagdo, com intuito de garantir a
interoperabilidade, obtencdo dos niveis de
seguranca desejados e permanente
disponibilizacdo dos dados de interesse para a
defesa nacional

16



Processos

Recomendacoes

Seguranca da

Normatizacao — NBR ISO/IEC 27002 informagéo

A norma ISO/IEC 27002:2005, é amplamente reconhecida e utilizada por Entidades Fiscalizadoras Superiores,
orgaos de governo, empresas publicas e privadas, nacionais e internacionais atentas ao tema Seguranca da
Informacao.

A ISO/IEC 27002 esta dividida em onze secoes:

Aquisicao
Politica de seguranca da desenvolvimento e
informacao manutencdo de
Seguranca fisica e do sistemas
ambiente
Organizando a Gestao de incidentes de
seguranca da seguranca da
informacao informacao

Gestao das operacoes e
comunicacoes

Gestao da continuidade

Gestdo de ativos d ..
0 negocio

Controle de acessos
Seguranca em recursos
humanos

Conformidade

Para cada sessao, € recomendado que a CPRM avalie os controles aplicaveis ao negdcio e desenhe

/ planos de acdo para a implementacao. Para os itens considerados nao aplicados, é necessario formalizar

&\2‘? EY as devidas justificativas. Para uma melhor estruturacao, é recomendada a elaboracdao de um Plano
s Buiding s bettr Diretor de Seguranca da Informacdo (PDSI).
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Processos

Recomendacoes

Seguranca da

Iniciativas — ISO 27002 Informacio

Mencionamos abaixo as iniciativas necessarias para a implementacao da seguranga da informacao, com base na
norma ISO/IEC 27002:2005

» Estabelecer uma politica clara de seguranca da informagao, alinhada com os objetivos do negédcio, com
PO"t'Ca‘de A RIEIIGE) da demonstracdo de seu apoio e comprometimento com a seguranca da informacdo por meio da
informagéo publicacdo, manutencao e divulgacéo da politica para toda a CPRM.

Organizando a Gerenciar a seguranca da~ inform?géo dentro da CPRM, manter ~a seguranca dgs recursos de
seguranca da processamento da informacdo que sdo acessados, processados, comunlcgdo.s ou gerenciados por partes
informacao externas. Sdo diretrizes: comprometimento da direcao, coordenacao, atribuicdo de responsabilidades e
identificacdo de riscos.

Alcancar e manter a protecao adequada dos ativos da CPRM, além de classificar a informagdo de acordo
Gestao de ativos com o nivel adequado de protecdo. Sdo diretrizes: realizagdo de inventario dos ativos, definicdo de
procedimentos para rotulacao e tratamento da informagao.

Possibilitar que funcionarios, fornecedores e terceiros compreendam suas responsabilidades, estejam
Seguranga em recursos conscientes das ameagas relativas a seguranca da informacdo e prontos para apoiar a politica de

humanos seguranca da informacdo da CPRM. S&o diretrizes: definicdo de papéis e responsabilidades, inclusive da
direcdo, selecdo de pessoal, termos e condigdes de contratagdo, conscientizacdo, educagdo e
treinamento em seguranca da informacdo, devolucdo de ativos e retirada de direitos de acesso,
contratos temporarios ou de longa duracao de pessoas, nomeacdo e mudanga de funcdes, atribuicao de
contratos e encerramento de qualquer uma destas situagdes.

& EY
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Processos

Recomendacoes

Seguranca da

Iniciativas — ISO 27002 Informacio

Mencionamos abaixo as iniciativas necessarias para a implementacao da seguranca da informacao, com base na
norma ISO/IEC 27002:2005

Prevenir acesso fisico ndo autorizado, danos e interferéncias nas instalacdes e informacdes, assim como
Seguranca fisica e do impedir perdas, danos, furto ou comprometimento de ativos e interrupcao das atividades da instituicdo.

ambiente Sao diretrizes: perimetro de seguranga fisica, controles de entrada fisica, seguranca em escritorios, salas
e instalacOes, protecdo contra ameacgas externas e do meio ambiente e acesso do publico, areas de
entrega e carregamento, instalacao e protecdo de equipamento, inclusive contra falta de energia elétrica
e outras interrupcdes provocadas por falhas das utilidades, seguranga do cabeamento, manutencédo de
equipamentos, seguranca de equipamentos fora das dependéncias da instituicdo, reutilizacdo e
alienagdo segura de equipamentos, e, por fim, remocao de propriedade.

Definir procedimentos e responsabilidades operacionais, incluindo gestdo de mudancas, segregacdo de
funcbes e separacdo dos ambientes de producao, desenvolvimento e teste. Sao diretrizes:
gerenciamento de servicos terceirizados, planejamento e aceitacdo de sistemas, prote¢do contra codigos
maliciosos e méveis, copias de seguranca, gerenciamento da seguranca em redes, manuseio de midias,
troca de informacGes, servicos de correio eletronico e, por fim, monitoramento.

Gestao das operacoes e
comunicagoes

Estabelecer controles de acesso a informagdo e aos recursos de processamento das informagdes. Sao
fornecidas diretrizes para definicdo de requisitos de negocio para controle de acesso, gerenciamento de
Controle de acessos acesso e responsabilidades do usuério, controle de acesso a rede, ao sistema operacional, a aplicacdo e
a informagao, e, por fim, aspectos sobre computagdo movel e trabalho remoto. Tais diretrizes englobam
desde a definicdo de uma politica de controle de acesso e o gerenciamento de privilégios até o
isolamento de sistemas sensiveis.

Aquisicdo Definir requisitos necessarios de seguranga de sistemas de informagdo, medidas preventivas contra

desenvolvimento e processamento incorreto das aplicagdes, uso de controles criptograficos, além de fornecer diretrizes

manutencdo de para a seguranga dos arquivos de sistema, seguranca em processos de desenvolvimento e suporte, e
sistemas gestao de vulnerabilidades técnicas.

19



Processos

Recomendacoes

Seguranca da

Iniciativas — ISO 27002 informacio

Mencionamos abaixo uma visao macro das iniciativas necessarias para a implementacao da seguranga da
informacao, com base na norma ISO/IEC 27002:2005

CecEe el rckares de Essa secdo da norma orienta a direcdo para que fragilidades e eventos de seguranca da informacao
seguranca da associados com sistemas de informacdo sejam comunicados e gerenciados de forma consistente e
informacéo efetiva, permitindo a tomada de agdo corretiva em tempo habil. Sdo diretrizes: notificagdo de eventos e
fragilidades de seguranca da informacao, definicdo de responsabilidades e procedimentos de gestao
desses eventos e fragilidades, além da coleta de evidéncias e do estabelecimento de mecanismos para
analise dos incidentes recorrentes ou de alto impacto com vistas a sua quantificacdo e monitoramento.

Definir medidas a serem tomadas para prevenir a interrupcao das atividades do negocio e proteger os
processos criticos contra defeitos, falhas ou desastres significativos, assegurando a retomada em tempo
habil, se for o caso. Sdo diretrizes: incluir a seguranca da informacdo no processo de gestdo da
continuidade de negocio e realizar analise e avaliacdo de riscos, além de desenvolver, implementar,
testar e reavaliar planos de continuidade relativos a seguranca da informacao.

Gestdo da continuidade
do negdcio

Direcionar a evitar violacdo de qualquer lei criminal ou civil, estatutos, requlamentacdes ou obrigacSes
contratuais e de quaisquer requisitos de seguranca da informacdo, além de permitir conformidade dos
Conformidade sistemas com as politicas e normas organizacionais de seguranga da informacdo. Sdo diretrizes:
identificacao da legislagdo vigente, protecdo dos direitos de propriedade intelectual, protecdo dos
registros organizacionais, protecao de dados e privacidade de informagdes pessoais, prevencdo de mau
uso de recursos de processamento da informacgdo e regulamentagdo de controles de criptografia. Além
disso, sdo feitas algumas considera¢des quanto a auditoria de sistemas de informacéo.

Algumas das iniciativas de SI foram contempladas anteriormente ou serao revistas ao longo do documento, como por
exemplo, a revisao de perfil de acesso, tema visto no Pilar Tecnologia.

L
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Processos

Recomendacoes
Processos recomendados

Processos recomendados a serem implantados pela CPRM.

Processos recomendados

Gestao da Estratégia de TI Gestdo de Incidentes
Gestao da Seguranca da Informacéao Gestao de Ativos
Gestao da Continuidade do Negocio Gestdo da Operacao

Gestao de Mudanca Gestao de Fornecedor de TI

Gestao do Conhecimento

& EY
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~ Processos
Recomendagoes Continuidade
Gestao de Continuidade de Negdcio

de Negocios

Implementar um sistema de gestao de continuidade de negdcio (GCN) permitira que a CPRM seja capaz de
operar, mesmo quando incidentes ou desastres ocorras. Permitira identificar e corrigir riscos e definir planos para
continuidade das operagdes criticas da CPRM. A seguir apresentamos as fases de um projeto:

Politica e Analise de

Impacto nos Analise Selecao de Treinamento
Governancga de o . < . &
GCN Negocios de Risco Estratégias

Testes

(BIA)

Consisténcia
4 Preparacao
v Alternativas & Beneficios
v Prevencao & Correcao
\ 4 Escopo e Recursos Minimos

Politica e Manutencao

: Vale ressaltar que GCN engloba toda a organizagéo, visto que s&o identificados os processos criticos, definidos os
: seus tempos de retomada e perda de dados aceitaveis. Apds essa definicdo, a TI avalia a estrutura tecnoldgica :

6 . necessaria para atendé-los. Deve ser avaliada também estratégias que contemplem indisponibilidade de pessoas,
E ' i localidade e fornecedores. :

o Building a better
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Processos

Recomendacoes
Processos recomendados

Processos recomendados a serem implantados pela CPRM.

Processos recomendados

Gestao da Estratégia de TI Gestdo de Incidentes
Gestao da Seguranca da Informacéao Gestao de Ativos
Gestao da Continuidade do Negocio Gestdo da Operacao

Gestao de Mudanca Gestao de Fornecedor de TI

Gestao do Conhecimento

& EY
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Recomendacoes

Gestao de mudancas - Conceito

Processos

Gestao de
Mudancgas

Este processo tem o objetivo de gerenciar mudancas, controlando as aprovacdes, as analises prévias as
implementacdes e as prioridades, para que haja um controle das alteracdes realizadas nos sistemas e hardwares.

Por que mudar?

Como mudar?

Quem envolver?

£
oY
Rio2016
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A mudanca é requerida quando
existe a necessidade de readequar
o cenario atual de TI para atender

os objetivos do negdcio.

Mudangas podem ser realizadas
através de implementacdes/
alteracdes nos sistemas existentes,
implantacdgo ou melhoria de um
servico de TI, aquisicao de novas
ferramentas e englobando também
mudancas na estrutura

organizacional.

O CCM (Comité de Controle de
Mudancas) relacionara oS
envolvidos na mudanca e suas
responsabilidades.
No comité as mudancas sdo
priorizadas e aprovadas de acordo
com a necessidade do negécio.

O CE (Comité Emergencial) trata de
demandas especiais que precisam

de acdo imediata.

As solicitagdes de mudangas devem passar por um processo de aprovagao.
Existem duas formas de abrir uma RDM (Requisicdo de mudanca), normal e emergencial.

EY

Building a better
working world

No proximo slide veremos um fluxo.

CCM e CE - Grupo formalmente constituido de partes interessadas responsaveis pela revisdo, avaliacdo, aprovacao, atraso ou
rejeicdo de mudancgas feitas no projeto, com registro de todas as decisdes e recomendagdes.
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Processos

Recomendacoes B
Gestdao de mudancas — Fluxo padrao Mudancas

Qualquer mudancga que ocorra no ambiente de T, seja ela temporaria ou permanente, segue o processo de
Gerenciamento de Mudanca com planejamento, aprovacao e controle.
Abaixo apresentamos uma proposta para esse processo:

Nao

Solicitante Ger. de Mudanga
Abre RDM Filtra RDM Urgente? Sim —»| Processo Emergencial

Ger. de Mudanca

Avalia RDM Atualiza o registro e

associa a uma
nova RDM

Autorizada?

Sup. da mudanga

Implementa RDM
Sup. da mudanga

Elabora plano tec.,

Plano de teste e )
Esta . Comunica Gerente de Implementa plano de
rollback

operacional? mudancas rollback

Sup. da mudanca Sup. da mudanca

Sup. da mudanga

Elabora os testes
prévios

Sup. da mudanca Ger. de Mudanca
Sucesso? Atualiza RDM / CMDB Revisa RDM

Fecha registro

RDM
Comité CCM

Aprova RDM

Recomenda-se que o processo seja informatizado para que os

£ EY

o Building a better Aprovada?
working world

participantes das mudangas possam acompanhar os andamentos.
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Processos

Recomendacoes B
Gestao de mudancas - Mudanca Emergencial Mudangas

A RDM nem sempre é solicitada pelo processo padrao. Nos deparamos agora com o processo de mudanca
emergencial, requerida devido a necessidade de negocio, perda inesperada, eminéncia de perda de um servigo ou

falha em um ativo. Segue uma proposta para esse processo:
( Inicio )

A RDM emergencial, s6 deve ser

Solicitaggo RDM

emergencial solicitada em dltimo caso, pois envolve

um comité com a alta geréncia para

Gerente de Mudanca

c ol aprovacoes. Dessa forma deve ser bem
onvoca comite

emergencial

B Processo Normal
Aprovada? Néo > .
(RDM Padrao)

Sup. da mudanca

avaliado o prazo da mudanca, antes de

solicitar a RDM emergencial.

Atualiza o registro e

associa a uma
nova RDM
Prepara a mudanca
Com urgéncia
Atualiza registro

sobre o andamento
Sup. da mudanca

Esta N Implementa plano
operacional? rollback

Atualiza registro com
todos os detalhes

Gerente de Mudanca Gerente de Mudancas

Rio2016 E I Garante atualizacdo

XY Building a better .
working world Dos registros

v
)
3

Revisdo da Mudanca Sucesso? Sim
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Processos

Recomendacoes B
Gestao de mudancas - Resisténcia a mudanca Mudancas

As mudangas realizadas em funcao de melhorias ou em funcao do PDTI, podem vir a gerar certa resisténcia pelos
funcionarios. Visto isso separamos alguns motivos que ocasionam a resisténcia, para que seja observado ao longo
das implantacdes:

Resisténcia a mudanca Como agir diante da resisténcia?
Auséncia de confianca Intolerancia
no assunto a mudancas

E importante frisar que, resistir a mudanca, nada mais
€ que resistir a fase de transicdo da mesma, nao da
mudanca em si.

Habitos aTEsse Deixar os usuarios confortaveis com as mudancas

pessoal aplicadas, expondo a eles as melhorias significativas

profissional no mercado, cria uma relacdo de

. Medo do confianca com o usuario x mudancga, o que permite
Comodidade

que a mudancga seja vista com bons olhos por todos.
Mostrar vantagens para a empresa, mas também
para o usuario, que se beneficiara com o novo.

desconhecido

Dependéncia

S *» para a empresa e para o reconhecimento do
i g

& EY

oy Building a better
working world
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Processos

Recomendacoes
Processos — Principais acdes

Processos recomendados a serem implantados pela CPRM.

Processos recomendados

Gestao da Estratégia de TI Gestao de Incidentes
Gestao da Seguranca da Informacéao Gestao de Ativos
Gestao da Continuidade do Negocio Gestdo da Operacao

Gestao de Mudanca Gestao de Fornecedor de TI

Gestao do Conhecimento

& EY

o Building a better
AAAAAAAA working world 28
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Processos

Recomendacoes

Gestao de
Incidentes

Incidentes e Solicitacées - Conceitos

Incidentes

O que & um incidente?

e e e e e e e e e e e e e —

Incidente é uma interrupgao nao planejada de um
servi¢co de TI ou uma reducao da sua qualidade.

S g S S g S

e e e e e e e e

/O Gerenciamento de Incidente tem como metae

principal objetivo restaurar a operagao de servico
normal* o mais rapido possivel, minimizando o
impacto negativo sobre as opera¢ées do negocio,
permitindo assim melhores niveis de qualidade de
servico e disponibilidade

* O termo normal se refere a como um determinado servico

deve ser provido de acordo com o que foi negociado no seu
\ SLA. /
AN

e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e

Solicitacoes

O que é uma solicitacao?

e e e e e e e e e e e e e e e e e e e e e

E uma requisicdo de um usuério para obtencéo de
uma informacao, uma duvida a respeito de um
servico, ou a solicitacao de servico.

Deve ser realizada através do canal de
atendimento service desk.

E fundamental que a TI defina um catalogo com os
servicos que possui capacidade de realizar.

,______________

g S S g S g N

e e e e e e e e e e e e e e e e e e e e

Como o service desk é uma frente de comunicagdo
com os usuarios, estes devem ser capazes de saber
informacdes a respeito dos servigos de TI, através
de conhecimentos documentados, fluxos e
escalamentos dos seus atendimentos.

S e e e e e e e e e e e e e e e e e e e e e e e e e e e e o e o o O



Recomendacoes

Incidentes e Solicitacdes - Modelo

Processos

Gestao de
Incidentes

Destacamos abaixo, as principais caracteristicas necessarias para o gerenciamento dos incidentes e solicitagdes.

Limite de Tempo

Modelo

Incidentes Graves

E necessario estabelecer tempos de
atendimento a resolucao, acordados
através de SLA's. Quando envolver
fornecedores, esse item deve estar
definido em contrato.

Determina o fluxo necessario para
atender um incidente ou solicitacao,
podendo conter:

Tempo necessario de cada passo.

Lista de responsaveis que poderdo
ser envolvidos.

Detalhes de escalacdo das areas de
tratamento.

Sao incidentes que possuem alto
impacto nas areas de negocio.

Para estes caso devem ser definidos
procedimentos separados para
tratamento, limites de tempo baixo e
alta prioridade no atendimento.

Categorizagéo

Priorizacao

Monitoramento

Um incidente ou solicitacao deve ser
categorizado para:

Identificar uma determinada
atividade e atribuir o seu SLA.

Localizar solucdes de contorno
anteriormente utilizadas.

Produzir relatorios e realizar analises
e tendéncias.

Um incidente pode ser priorizado com
base no seu impacto (efeito nos
processos de negdcio/servigos) ou
urgéncia (quanto pode afetar um
processo de negdcio).

Um incidente ou solicitacao deve ser
monitorado, pois além de ajudar na
identificacdo do progresso, torna o
processo mais transparente para o
usuario.

£
0% Building a better
working world
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Processos

Recomendacoes

Service Desk — Incidentes — Modelo ITIL

A EY reviu o modelo atual da CPRM e identificou melhorias no processo de gerenciamento de incidentes e
solicitagdes. Tais melhorias sdo recomendadas com base no ITIL.

/Gerenciamento / / |\ netace / / Chamada // ) / —
[ geevenios /) ep //' teletonica //  Emai / N S
l T e e I Diagnostico
{ ‘ — inicial
KR . ]
Identificagdo do A 2
‘ incidente ~ 4&“6\0\\)_51"(/ é"”} Sim BC"* I
! "W Wm‘}/ ~ funcional
Para o cumprimento de X e &
requisicdes (se foruma O, T ¥
requisicao de servico) L, Mo reaimente um ™ Nio - ‘
equisica vico s
ou gerenciamento de <t |
portfolio de servigos (se o Nio l ,!\
for uma proposta de e s .
Sim w
_Mmudanca) 2 y gerencial
\\\/ ,/ Registro comcsdoml ]
Y
| Categorizagio do
incidente
\J
Priorizacdo do
incidente
Y
- Encerramento
Procedimento para Sim A:nme\\ Nio do incidente

incidenta grave W [
' \
6@ —

ra.-ooége EY Fim

Building a better
— working world
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Processos

Recomendacoes B
Service Desk — Incidentes e solicitacdes — Analise EY Incidentes

A EY reviu o modelo atual da CPRM e identificou melhorias no processo de gerenciamento de incidentes e
solicitagdes. Tais melhorias sdo recomendadas com base no ITIL.

1

- - 1
/ Gerenciamento / /' |tacface / / Chamada / / : /|
/ deevmtos,"/ web ,eméT“ Email i
!

1

e | § ; P —

Identficacdo do
incidente

o —

Melhorias

Gerenciar Eventos: As mudancas devem ser monitoradas por
ferramentas adequadas e categorizados para tomada das agdes de
controles apropriadas. Também deve haver abertura automatica de
incidentes no workflow dos processos de TI.

£ EY

o Building a better
working world
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Processos

Recomendacoes B
Service Desk — Incidentes e solicitacdes — Analise EY Incidentes

A EY reviu o modelo atual da CPRM e identificou melhorias no processo de gerenciamento de incidentes e
solicitagdes. Tais melhorias sdo recomendadas com base no ITIL.

---------------------------------- > Melhorias

Habilidades do N1:
Raciocinio l6gico de interpretacao;
Habilidades interpessoais;
Conhecimento de TI;
Habilidades com a ferramenta a ser utilizada;

e ————————

Para o cumprimento de X
requisicoes (se foruma P o
requisicdo de servico) L Nio _~Ereaimente uni~
ou gerenciamento de ~ncidente?
portfolio de servigos (se §
for uma proposta de
‘mudanca) y

Deve-se treinar e motivar constantemente os
atendentes.

Sim

Registro do incidente] Manter a base de conhecimento sempre atualizada.
Categorizacdo do
Incidente . . . .
7 Criar procedimentos para os incidentes graves que
= ~ possuem alto risco e impacto direto no Negécio.
riorizacao do
incidente
v Papel do N1:
A Interpretar o incidente reportado e, com base no
Procedimento para| |i Sit 5 N : :
cidentagrave. | —=2—< ln;::::;e . Nio conhecimento documentado, informes da TI e

histérico de acontecimentos, prover o diagnostico,
L e e investigacao e atendimento no primeiro nivel;
Quando necessario, escalar para o grupo técnico

responsavel N2.
& EY

Rio2016
o Building a better
working world
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Recomendacoes

Service Desk — Incidentes e solicitacdes — Analise EY

Processos

Gestao de
Incidentes

A EY reviu o modelo atual da CPRM e identificou melhorias no processo de gerenciamento de incidentes e
solicitagdes. Tais melhorias sdo recomendadas com base no ITIL.

Melhorias

Criar procedimentos de escalagdo dos chamados —
funcional/hierarquico;

Identificar e documentar os usuarios chave dos
processos (RACI), facilitando a escalacdo e
possibilitando o rapido entendimento e solugdo de
incidentes;

Habilidades do N2: Técnico na solucao, possui
conhecimento aprofundado de TI, pode ser um

gestor de servico, sistema, ou técnico de
infraestrutura;

Papel do N2:

Atendimento e solucago dos chamados

encaminhados pelo nivel anterior;
Quando necessario escalar para o grupo
especialista responsavel N3.

Habilidades e Papel do N3: Trata-se de equipes
especializadas no chamado, com conhecimento
detalhado sobre o sistema ou a infraestrutura.
Possui contato direto com o fornecedor e realiza o
contato com 0 mesmo, sempre que necessario.

4

Diagnéstico
inicial |
Y

sim 2. o N
e Escalacao

funcional

o Precisade™
“escalacdo?
¢ N |

Néo Néo |

l !

N&0_~Escalacio ™

:

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

i

1

i funcional

1

1

1

1

1

1

1

1

1

1

1

i

1

! Investigacdo |,

i “hierarquica~”
_'I

1

H

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

'Slm’L Escalagio J

Néo

Escalacio
gerencial

Si
Sim |

edlagnostico |

L Resolucho-.
identificada
o

Sim
1
Resolucdo e
recuperacio :
Encerramento
do Incigente

___________________________________________________________________
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Processos

Recomendacoes B
Gerenciamento de problemas - Conceitos Incidentes

O que é um problema?

Problema é a causa de um ou mais incidentes

Por que gerenciar problemas?

O que é uma solucao de contorno

Os objetivos do gerenciamento de problemas sao: . ~ L . _—
E um solucdo provisoéria para reduzir ou eliminar o

impacto de um incidente ou problema para o qual
a resolugdo definitiva ainda ndo esta disponivel.

v

Prevenir problemas e incidentes oriundos de uma
ocorréncia;

Elimina incidentes repetidos através da solucao da
sua causa raiz;

Mitigar impactos que ndo podem ser evitados;
Subsidiar o atendimento do service desk por meio
de procedimentos que indicam solugdes de
contorno para determinado incidente; ~ ;
Documentar os erros conhecidos; O que é um erro conhecido?
Prover solugdes de contorno para problemas ainda
sem solucao definitiva.

\ 4

Um problema que possui causa-raiz e solucao de
contorno documentados.

£ EY

o Building a better
working world
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Processos

Recomendacoes B
Gerenciamento de problemas — Modelo ITIL Incidentes

Com base no modelo ITIL, propomos a implementa¢dao do Gerenciamento de Problemas, visando reduzir o impacto
negativo dos incidentes, bem como a reducao na abertura de chamados recorrentes.

] f 7 7 7
Centralde //Gerenc.de // Gerenc. de / /Gcrenc: proativo / /
/ servigos |/ ~eventos /‘/ incidentes // deproblemas // E-mail

£

Detecgic | : ) Investigacido
: ( SO0 diagnostico
Registro @srens, | | Implements -~ Precisa™
| |_incidentes | solucdo de Sim solucdo de
2 T < contorno omor/ngz/
Categonzacdo
Y
Reglstro de erros { )
Priorizacdo -] gonhecidos —*| BOEC ( )

.
i %e;sa‘\.
Geene | Rom |<Sm mudanca?”
_ mudancas
~ =
i \ﬁio
[ + | Resolucio

2
Nao 4050Ivido?,3
R - il

+ Ligbes sprendidas Svn

Legenda « Rewisa esultados m
Ese—— ¢
( SGCS ( -

SGC - Sistema de Gerenciamento de Configuragdo

i

BDEC — Banco de Dados de Erros Conhecidos Revisio de
RDM - Requisicdo de Mudanca Mehors problema grave [Si \p?,::,’sn/\
SGCS - Sistema de Gerenciamento do Conhecimento do Servico Continusa ~
de Senvico Wo
« Agdesde maihoria TS
g - Comunicagdes —’[ Fim ]
Ric20%6 E I
o Building a better

—_— working world
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Processos

Recomendacoes B
Gerenciamento de problemas — Macro visao Incidentes

Com base no modelo ITIL, propomos a implementa¢dao do Gerenciamento de Problemas, visando reduzir o impacto
negativo dos incidentes, bem como a reducao na abertura de chamados recorrentes.

ABERTURA DO PROBLEMA

COMUNICACAO AO SERVICE
DESK

LEVANTAMENTO DE IMPACTO

PRIORIZACAO

ENVOLVIMENTO DAS EQUIPES E
FORNECEDORES

DIAGNOSTICO

COMUNICAGAO AO SERVICE
DESK

DESCOBERTA E APLICAGAO DE
SOLUGAO DE CONTORNO

COMUNICAGAO AO SERVICE
DESK

DOCUMENTAGAO DE ERRO
CONHECIDO

GSEZD

COMUNICAGAO AO SERVICE

@,6,0?? EY DESK

o Building a better
working world
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Processos

Recomendacgoes B
Gerenciamento de problemas — Macro visao Incidentes

Com base no modelo ITIL, propomos a implementa¢dao do Gerenciamento de Problemas, visando reduzir o impacto
negativo dos incidentes, bem como a reducao na abertura de chamados recorrentes.

O problema pode ser aberto oriundo
de diversos incidentes, analises de
tendéncias ou reclamacdes pontuais.

ABERTURA DO PROBLEMA

COMUNICACAO AO SERVICE
DESK

__ Quem abre e assume o problema é o
dono do servico envolvido. Caso
tenha mais de um, o coordenador do
gerenciamento de servigos pode ser

PRIORIZACAO envolvido.

LEVANTAMENTO DE IMPACTO

ENVOLVIMENTO DAS EQUIPES E
FORNECEDORES

DIAGNOSTICO

COMUNICAGAO AO SERVICE
DESK

DESCOBERTA E APLICAGAO DE
SOLUGAO DE CONTORNO

COMUNICAGCAO AO SERVICE
DESK

DOCUMENTAGAO DE ERRO
CONHECIDO

GSEZD

COMUNICACAO AO SERVICE

@,6,0?? EY DESK

o Building a better
working world
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Processos

Recomendacgoes B
Gerenciamento de problemas — Macro visao Incidentes

Com base no modelo ITIL, propomos a implementa¢dao do Gerenciamento de Problemas, visando reduzir o impacto
negativo dos incidentes, bem como a reducao na abertura de chamados recorrentes.

ABERTURA DO PROBLEMA O designado do problema realiza um
levantamento de impacto e comunica
ao service desk, para que usuarios
que o contatem sejam informados e a
TI ndo necessite realizar atendimentos
para um item que nao esta operando.

COMUNICACAO AO SERVICE
LEVANTAMENTO DE IMPACTO

DESK

PRIORIZACAO

ENVOLVIMENTO DAS EQUIPES E
FORNECEDORES

DIAGNOSTICO

COMUNICAGAO AO SERVICE DESCOBERTA E APLICACAO DE
DESK SOLUGAO DE CONTORNO

COMUNICAGCAO AO SERVICE DOCUMENTAGAO DE ERRO
DESK CONHECIDO

COMUNICACAO AO SERVICE

IMPLEMENTAGAO DE SOLUGAO

DEFINITIVA

@é;?é EY DESK

o Building a better
working world
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Processos

Recomendacgoes B
Gerenciamento de problemas — Macro visao Incidentes

Com base no modelo ITIL, propomos a implementa¢dao do Gerenciamento de Problemas, visando reduzir o impacto
negativo dos incidentes, bem como a reducao na abertura de chamados recorrentes.

ABERTURA DO PROBLEMA Com base no impacto, o problema é
priorizado e os técnicos responsaveis
pelos servigos envolvidos (incluindo
fornecedores) sao disponibilizados
para sua solucgao.

COMUNICACAO AO SERVICE

LEVANTAMENTO DE IMPACTO
DESK

PRIORIZACAO

ENVOLVIMENTO DAS EQUIPES E
FORNECEDORES

DIAGNOSTICO

COMUNICAGAO AO SERVICE
DESK

DESCOBERTA E APLICAGAO DE
SOLUGAO DE CONTORNO

COMUNICAGCAO AO SERVICE
DESK

DOCUMENTAGAO DE ERRO
CONHECIDO

COMUNICACAO AO SERVICE

@,6,0?? EY DESK

o Building a better
working world
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Processos

Recomendacgoes B
Gerenciamento de problemas — Macro visao Incidentes

Com base no modelo ITIL, propomos a implementa¢dao do Gerenciamento de Problemas, visando reduzir o impacto
negativo dos incidentes, bem como a reducao na abertura de chamados recorrentes.

ABERTURA DO PROBLEMA Com todos os envolvidos, o problema é
diagnosticado e uma solucao de contorno
para fins imediatos é descoberta e
comunicada ao service desk para
atendimento imediato dos usuarios.

COMUNICACAO AO SERVICE
DESK

LEVANTAMENTO DE IMPACTO

A mesma é documentada na base de
conhecimento que alimenta os

PRIORIZACAO procedimentos de atendimentos do service
desk.
ENVOLVIMENTO DAS EQUIPES E :
FORNECEDORES
DIAGNOSTICO ‘ !
COMUNICAGAO AO SERVICE DESCOBERTA E APLICAGAO DE |
DESK SOLUGAO DE CONTORNO |
- - BASE DE
COMUNICAGAO AO SERVICE DOCUMENTAGAO DE ERRO CONHECIMENT
DESK CONHECIDO o /

COMUNICACAO AO SERVICE

Qé\zﬁ EY DESK

oRe Building a better
working world
APOIADOR 41
OFICIAL

IMPLEMENTAGAO DE SOLUGAO
DEFINITIVA



Processos

Recomendacgoes B
Gerenciamento de problemas — Macro visao Incidentes

Com base no modelo ITIL, propomos a implementa¢dao do Gerenciamento de Problemas, visando reduzir o impacto
negativo dos incidentes, bem como a reducao na abertura de chamados recorrentes.

ABERTURA DO PROBLEMA Uma vez que o erro se torna conhecido, o
service desk € comunicado e a base de
conhecimento é novamente atualizada.

LEVANTAMENTO DE IMPACTO A solucdo definitiva é implementada e o
service desk é novamente comunicado para
que possa informar aos usuarios que
procuram saber do andamento do
problema.

COMUNICACAO AO SERVICE
DESK

PRIORIZACAO

A base de conhecimento é atualizada
ENVOLVIMENTO DAS EQUIPES E novamente para que o service desk tenha
FORNECEDORES seus procedimentos integros de acordo
com os eventos que ocorrem na TI naquele
determinado momento.

DIAGNOSTICO

COMUNICAGAO AO SERVICE DESCOBERTA E APLICACAO DE

DESK SOLUCAO DE CONTORNO i
) . BASE DE !
COMUNICAGCAO AO SERVICE DOCUMENTAGAO DE ERRO | CONHECIMENT :
DESK CONHECIDO | o Y/ |
COMUNICAGCAO AO SERVICE IMPLEMENTAGAO DE SOLUGCAO |
DESK DEFINITIVA |
£ EY R - o -

o Building a better
working world
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Processos

Recomendacoes B
Prés e contras

Destacamos abaixo, os principais fatores positivos e negativos que podem ser oriundos da implementacao das
praticas que salientamos a respeito do service desk - Gerenciamento de Incidentes e Solicitagbes e
Gerenciamento de Problemas

PROS CONTRAS

* Retencdo de conhecimento documentado «  Necessidade de disciplina para manter
que mitiga os riscos oriundos da procedimentos operacionais
rotatividade dos colaboradores documentados

* Assertividade no atendimento dos » Necessidade de investimentos em
chamados ferramentas mais aprimoradas do que das

* Sinergia e melhoria na comunicacao entre atuais
as equipes de TI «  Mudanca cultural na TI para maior

«  Estrutura para investigagao e resolugao de integracdo com o negocio e entendimento
crises das suas atribuicoes

* Aumento do engajamento dos recursos * Reducao de facilidades no atendimento de
envolvidos nos processos de atendimento TI por vias informais de solicitacdo

*  Geracao precisa de KPI's relacionados ao

atendimento

& EY
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Processos

Recomendacoes
Processos — Principais acdes

Processos recomendados a serem implantados pela CPRM.

Processos recomendados

Gestao da Estratégia de TI Gestdo de Incidentes
Gestao da Seguranca da Informacéao Gestao de Ativos
Gestao da Continuidade do Negocio Gestdo da Operacao

Gestao de Mudanca Gestao de Fornecedor de TI

Gestao do Conhecimento

& EY

o Building a better
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Processos

Recomendacoes e
Modelo de operacao de requisicao de ativos de TI Ativos

A aquisicao de um recurso deve ser previamente analisada e estudada visando aderéncia as necessidades do
negocio e a compatibilidade aos sistemas corporativos da CPRM. Este modelo proporciona transparéncia na gestao
dos custos, contratos e investimentos de TL

Levantamento Analise de Aquisicao do ~ .
.. . . Gestao do ativo
inicial aderéncia ativo

Identificar a real Realizar analises dos recursos Encaminhar a compra Cadastrar o novo ativo e
necessidade de aquisi¢cao/ disponiveis de mercado e sua seguindo os procedimentos suas configuracdes na
desenvolvimento do aderéncia a necessidade do negdcio e estabelecidos pela CPRM, ferramenta de gestdo de
recurso. do usuario e a compatibilidade com efetivando a transparéncia e ativos. Manter a gestdo
os sistemas corporativos. andlises de necessidade. dos ativos e do ciclo de
vida.

. . Novas tecnologias, tendéncias Solicitacdo de aquisicao Manter a base de dados dos ativos, suas
Inicio : X A h ~ . . .
do mercado ou necessidade de equipamentos/servicos r \ configuracdes e gerir o seu ciclo de vida
. > — ' i'
TI
Usuarios Geftor Efetivacdo da compra
da area através de licitacao,
| pregéo etc.
v Setor de @
(s : compras CPRM
Sintese das analises e
Buscar informacées e consideragoes levantadas

. analisar a aderéncia, e priorizacdo das Recursos de TI
Analistas de compatibilidade e Analis?a:s de solicitacdes

TI entendimento da negocio

demanda ao negécio T
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~ Processos
Recomendacoes B
Gestao de ativos Ativos

O gerenciamento de ativos consiste na administracao cotidiana de hardwares e softwares. Retratamos as principais
agoes a serem tomadas para uma gestao dos ativos eficaz.

E ............................................... prmapalsagaes .......................................

Inventariar os ativos tecnoldgicos
(hardware e software);

Identificar o nivel de criticidade do ativo
em relacao as ferramentas do negocio que
ele suporta;

Mapear ativos por area/blocos;

Manter a gestao dos controles e requisitos
de conformidade;

Manter repositorio de evidéncias;

5= .Gerar. relatorlo gle ativos, permltl.ndo
identificar os ativos com maior risco.
eé\zi EY Obs. E recomendado a utilizacdo de uma ferramenta apropriada para efetuar o gerenciamento
OQ} working word " dos ativos de forma eficaz, conforme ja recomendado no pilar Tecnologia.
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Processos

Recomendacoes
Processos — Principais acdes

Processos recomendados a serem implantados pela CPRM.

Processos recomendados

Gestao da Estratégia de TI Gestdo de Incidentes
Gestao da Seguranca da Informacéao Gestao de Ativos
Gestao da Continuidade do Negocio Gestdo da Operagao

Gestao de Mudanca Gestao de Fornecedor de TI

Gestao do Conhecimento

& EY

o Building a better
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Processos

Recomendacoes R
Gestao da Operacao - Objetivos Operagio

O Gerenciamento de Operacdes de TI corresponde a gestao continua e manutencdo da infraestrutura de Tl da
empresa. E essencial para a entrega do nivel de servico acordado entre TI e o negdcio.

Objetivos da Gestao da Operacao

* Manter o “status quo*” para atingir a estabilidade dos processos e
atividades cotidianas da operacao

* Propor melhorias para alcancar um servico melhorado

* Usar habilidades operacionais para diagnosticar e resolver falhas
que ocorram na operacao de TI

\ J
e e
(A EY * Status quo significa estado atual, esta relacionado ao estado de fatos, situagdes e coisas,
g Building a better | independente do momento
working world
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Processos

Recomendacoes R
Gestao da Operacao — Subfuncdes

A Gestao da Operacao de TI é composta por 2 subfuncdes:
o Controle de Operagbes de TI e Gerenciamento das instala¢des deTl

Controle de Operacoes Gerenciamento das Instalacoes

Gerenciamento de Console | Data Center

Agendamento de Jobs Site Recovery

Backup e restauracdo Contrato de DC terceirizado

Impressao § § Consolidacao

E composto por uma equipe de operadores | ~ E composto por uma equipe de operadores
que executam e monitoram as atividades ~que mantém e monitoram a parte fisica do
operacionais e eventos na infraestrutura. ambiente de TI

& EY

o Building a better
working world
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Processos

Recomendacoes
Processos — Principais acdes

Processos recomendados a serem implantados pela CPRM.

Processos recomendados

Gestao da Estratégia de TI Gestdo de Incidentes
Gestao da Seguranca da Informacéao Gestao de Ativos
Gestao da Continuidade do Negocio Gestdo da Operacao

Gestao de Mudanca Gestao de Fornecedor de TI

Gestao do Conhecimento

& EY

o Building a better
working world

AAAAAAAA 50

ooooooo



Processos

Recomendacoes B
Gestao de Fornecedor de TI - Objetivos Fornecedor

A gestao de fornecedores também é um requisito recomendado pelo ITIL, abaixo listamos os beneficios desta
gestao.

Objetivos da Gestao de Fornecedor

r N
* Possibilitar que os contratos com fornecedores estejam alinhados

com as necessidades do negdcio e com as metas dos ANSs* e

ANQOs**
\ . J
) 1
* Gerenciar desempenho de fornecedores
) 1
( )

* Negociar contratos com fornecedores e gerencia-los durante seu
ciclo de vida

* Manter uma politica de fornecedores e uma base de dados de
fornecedores e contratos

| = Gerenciar relagdes com fornecedores |

£ EY

s Bulling a bettar * ANSs (Acordo de Nivel de Servico)
AAAAAAAA workdng werld ** ANOs (Acordo de Nivel Operacional) 51
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Processos

Recomendacoes B
Gestao de Fornecedor de TI - Fluxo Fornecedor

O objetivo deste processo é aumentar a consciéncia da entrega dos servigos fornecidos por parceiros e
fornecedores externos, e com isto trazer beneficios a CPRM.
Antes de implementa-lo é necessario definir as estratégias de contratos e uma politica.

Para implantacao do BDFC*, é necessario seguir o fluxo de papéis e
responsabilidades abaixo:

Politica e Estratégia de * O Banco de dados de
Fornecedor/Contratos fornecedores e contratos
€ um repositorio central
onde ficam os cadastros
dos fornecedores e os
contratos relacionados.
Existem sistemas
disponiveis no mercado

Estabelecer novos que desempenham

fornecedores e contratos exclusivamente este tipo
de funcao.

Com um sistema é
possivel facilitar o
registro, pesquisa e
Gerenciamento de acompanhamento das

Avaliacao de novos
fornecedores e contratos

Categorizacao e *Banco de dados

atualiza¢dao do BDFC " de Fornecedores
e Contratos %

desempenho

\T/ fornecedores' contratos e VigenCiaS de contratos.
1
i
i

Renovacao e/ou término

de contrato
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Processos

Recomendacoes B
Gestao de Fornecedor de TI — Classificacao de fornecedores Fornecedor

Os fornecedores devem ser classificados de acordo com o seu grau de criticidade e importancia para o negécio

Fornecedores estratégicos: envolvem troca
de informacao confidencial ou estratégica

© Fornecedores Fornecedores
(v} Alto o .
c Operacionais Estratégicos 20 ..
S Fornecedores taticos: envolvem atividades
o comerciais significativas
<%
€ Médi s
° edio Fornecedores operacionais: fornecem
5 servigos ou produtos operacionais
o Fornecedores Fornecedores :
= Baixo Sy Operacionais . Fornecedores de commodity: fornecem
. servicos ou produtos nao critico ao negocio
> : ou sem necessidade de especializagdo. Ex.
Baixo Médio Alto : fornecedores de papel, cartuchos de tinta,

etc. g’
Risco e Impacto

O gerenciamento de fornecedor sera baseado na classificagdo dos fornecedores.
Por exemplo: um fornecedor estratégico é gerenciado por alguém da alta direcao.
Ja um fornecedor operacional, pode ser gerenciado por alguém em fungdo de menor escalao.
Cada fornecedor precisa de um tratamento diferenciado conforme sua importancia.

£ EY

o Building a better
working world
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Processos

Recomendacoes B
Gestao de Fornecedor de TI — Papel do Gerente Fornecedor

O Gerente* de Fornecedor devera cuidar dos principais grupos da area de TI da CPRM: Operacdes, Solucdes,
Segurancga e Projetos

Principais responsabilidades do Gerente de Fornecedor

* Fornecer assisténcia no desenvolvimento e revisdo de ANSs,

contratos, acordos e qualquer outro documento com terceiros
| |

= Manter e revisar o banco de dados de fornecedores e contratos

* Avaliar e adquirir novos contratos e fornecedores, e gerenciar sua
categorizacao

* Realizar revisdo e avaliacao de riscos periddica dos fornecedores e

felels

contratos
\ - J
4 )
* Manter o processo de negociagao em disputas contratuais (caso
necessario)
. J

rat;\z;'?é EY de toda a area de Tecnologia e atribuicao das fun¢des por profissional.

*E recomendado que a CPRM possua um Gerente de Fornecedor por cada grupo da area de TI, apés a formalizacdo

Building a better
WOTKING WOrld o e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e = ——— !
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Processos

Recomendacoes
Processos — Principais acdes

Processos recomendados a serem implantados pela CPRM.

Processos recomendados

Gestao da Estratégia de TI Gestdo de Incidentes
Gestao da Seguranca da Informacéao Gestao de Ativos
Gestao da Continuidade do Negocio Gestdo da Operacao

Gestao de Mudanca Gestao de Fornecedor de TI

Gestao do Conhecimento

& EY

o Building a better
working world
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Processos

Recomendacoes Gestao do
Processo de conhecimento e capacitagéo Conheciment

Gestao do conhecimento, também conhecida como capital intelectual no mercado, visa capacitar os profissionais
de acordo com as melhores praticas do mercado atual. Pode ser dividida em 5 etapas:

Identificar Selecionar Capacitar

Levantar e identificar os niveis de
conhecimento dos profissionais e suas
qualificagdes.

Executar o processo de capacitacao
dos profissionais de acordo com a
selecao feita na etapa anterior.

Selecionar profissionais e ferramentas
para capacitagdo profissional.

v

Compartilhar

Formalizar

Compartilhar o conhecimento
adquirido.

Formalizar em documento para CPRM
a capacitacao dos profissionais.

Para a capacitacao é fundamental a documentacdo de processos e procedimentos. Essa documentagdo deve ser armazenada em

local seguro e com restricdo de acesso. A documentagdo pode ser realizadas através de texto, audio ou video.

£ EY

o Building a better
working world
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Recomendacoes
Resumo de custos

Para o calculo do custo de implementacao das acdes contidas neste capitulo, utilizamos como premissa a
contratacdo de empresa terceira para realizagdo de projetos ao custo médio semanal de R$ 40 mil* e utilizagao
de mao de obra CPRM

MPo 1 - Definir e estabelecer processos de gestdo e governanca de TI — R$ 3.8 milhées
Premissas
APo 1.1 — Alinhar a estratégia do o ' ' o )
negdcio aos processos da empresa As atividades estdo descritas no "MGe 1 - Formalizar praticas de gestao de TI".
R$ 0,00
Premissas
APo 1.2 — Fornecer a seguranca da
informacao e a continuidade do Consideramos um projeto de trinta e sete semanas realizado por consultoria terceira.
negocio
emanas — R$ 1.480 Be
Premissas
APo 1.3 - Adequar os servicos de TI as ‘ ‘ ‘ ‘ . '
necessidades do negdcio Consideramos um projeto de dezesseis semanas realizado por consultoria terceira.
16 semanas — R$ 640 mil

6 *Os valores podem variar conforme taxas da empresa a ser contratada, estamos utilizando uma média de mercado
Riodo EY para darmos maior realidade a recomendacéo.
o Building a better
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Recomendacoes
Resumo de custos

Para o calculo do custo de implementacao das acdes contidas neste capitulo, utilizamos como premissa a
contratacdo de empresa terceira para realizagdo de projetos ao custo médio semanal de R$ 40 mil* e utilizagao
de mao de obra CPRM

MPo 1 - Definir e estabelecer processos de gestdo e governanca de TI — R$ 3.8 milhées

Premissas
APo 1.4 - Monitorar e fornecer os ' ' . ' '
servicos de TI Consideramos um projeto de doze semanas realizado por consultoria terceira.
emanas - R$ 480
Premissas
APo 1.5 - Promover o conhecimento e . . . _ . .
capacitacdo profissional Consideramos um projeto de trinta semanas realizado por consultoria terceira.

30 semanas — R$ 1.2 milhdes

6 *Os valores podem variar conforme taxas da empresa a ser contratada, estamos utilizando uma média de mercado
EY para darmos maior realidade a recomendacao.

Rio2016
o Building a better
working world
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Roadmap
MPo 1 - Definir e estabelecer processos de gestao e governanca de TI

2016 2017 2017

Novembro Dezembro Janeiro Fevereiro Marco Maio Junho Julho Agosto Setembro

[ APo 1.2 - Fornecer a seguranca da informacao e a continuidade do negécio

Vs

APo 1.3 - Adequar os servicos de TI as necessidades do negécio J

(.

-
APo 1.4 - Monitorar e fornecer os servigos de TI J

.

APo 1.5 - Promover o conhecimento e capacitacao profissional

.

MPo 1 - Definir e estabelecer processos de gestao e governanca de TI

69

@g’%‘é E!mer * O Roadmap detalhado em formato .mpp — Projectsera entregue/anexado ao final do ultimo pilar
— working worid As Ac¢oes de Processos 1 (APo 1) estdo descritas no "MGe 1 - Formalizar préaticas de gestdo de TI". 59
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