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Recomendacoes
Tecnologia - Escopo

As recomendacgdes para o pilar de Tecnologia foram segregadas em quatro categorias dispostas a seguir:

O Data Center é o espaco
fisico em que estao
DATA CENTER armazenados os ativos de
infraestrutura que
suportam a tecnologia
utilizada na CPRM.

N3 v Os sistemas de informacéo

sao aqueles que suportam

INFORMACAO o
os processos de negocio.

As ferramentas de TI sao Corresponde a estrutura
FRULVANVAS aquelas utilizadas pela area REDE E utilizada para a
de TI para operacionalizar TELECOM comunicagao e

e gerir o seu dia a dia. transferéncia de dados.

EY i Para cada categoria, iremos abordar as a¢des recomendadas
R i pela EY e os custos previstos para a sua realizagao.
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— working world
oooooo



nnnnnnn

Recomendacoes
Tecnologia - Escopo

As recomendacoes para o pilar de Tecnologia foram segregadas em quatro categorias dispostas a seguir:

N3 v Os sistemas de informacéo

sao aqueles que suportam

INFORMACAO o
os processos de negocio.

EY

Building a better
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Tecnologia

Recomendacoes .
Sistemas criticos informacao

Os sistemas criticos identificados na fase do levantamento da situacao atual demandam de tratamento
diferenciado, devido sua importancia ao objetivo do negécio.

GEOBANK SACE —~
Riscos
Geoldgicos
SIAGAS SCDI -
Riscos
Hidrologicos
Aplicativos R .
Padrao** SPDN*  —
(Geosoft) e esssssaans? :
S - SACE - Sistema de Alerta e Controle de Enchentes
bt EY - SCDI - Sistema de Cadastro de Deslizamentos e Inundacdes
o Building a better - *SPDN - Sistema em desenvolvimento pela DIGEOP: Sistema integrado de dados para prevencao de desastres naturais (sigla sugestiva)

working world

AroiAooR ** Aplicativos padréo nos quais a CPRM nédo possui autonomia para realizar mudancas, tais como Oasis Montaj e ArcGis 4

OFICIAL



Recomendacoes

Resumo das Acdes

Aprimorar o
desempenho e
integridade dos sistemas

£ EY

o Building a better
working world
AAAAAAAA
uuuuuuu

que serao detalhados nas proximas paginas.

Aplicar a gestao do
conhecimento e
segregacao

Tecnologia

Sistemas de
informacao

As recomendacgoes para o pilar sistemas de informagao foram segregadas em trés topicos,

Aprimorar a arquitetura
dos sistemas




Tecnologia

Recomendacoes .
Acbes de melhorias informago

As acbes de melhorias para os sistemas da CPRM visam promover melhor performance dos aplicativos,
seguranca e confiabilidade dos dados providos por estes.

Aprimorar o desempenho e integridade dos sistemas

Investir na criacdo de uma base Unica e integrada dos dados. Reorganizar o processo de backup.

Aplicar a gestao do conhecimento e segregacao

Descentralizar o conhecimento Segregar os ambientes em: teste,
sob terceiros e documentar o Definir, atribuir e manter os perfis de homologacao e producao.
detalhgmeptq tecnoldgico acesso aos usuarios. Segregar os perfis de acesso aos
(manuais, cédigo fonte etc.). ambientes.

Aprimorar a arquitetura dos sistemas

Desenvolver a padronizagao das linguagens de programacao

e banco de dados (sempre que possivel). Centralizar os sistemas na TI corporativa.

(A
Rin2016
felels}
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Tecnologia

Recomendacoes ——
Acoes de melhorias

Aprimorar o desempenho e integridade dos sistemas

Investir na criacdo de uma base Unica e integrada dos dados. Reorganizar o processo de backup.

= EY

o Building a better
~ working world



Tecnologia

Recomendacoes .
Acdes de melhorias — Desempenho e integridade informago

Aprimorar o desempenho e integridade dos sistemas

Investir na criagdo de uma base Unica e integrada dos dados. Reorganizar o processo de backup.
A unificacdo das bases de dados geoldgicos e O processo de backup devera ser organizado de forma a
hidrologicos, através de Data Warehouse por contemplar os seguintes requisitos:
exemplo, traria uma base Unica, de forma
padronizada e trocando informagdes entre os + Identificar os responsaveis e suas atividades
sistemas. Com maior detalhamento dos dados  Identificar as informacdes e sistemas
gera maior potencial para analisar as * Definir sua periodicidade
informacgbes através de técnicas de Business * Definir o local de armazenamento* das fitas de backup
Intelligence criando padrées de pesquisas, » Aprimorar a seguranga de acesso do local de

trazendo sinergia nas analises de dados. armazenamento das fitas de backup

/ * Realizar procedimentos de teste de restore
E importante salientar que o processo de backup deve ser
mapeado e documentado. Adicionalmente ele devera ser
executado em momento oportuno de forma que nao
prejudique a rotina de producao da CPRM.

* O local de armazenamento das fitas de backup nao
devera ser o mesmo em que se encontram 0s
servidores/sistemas.

& EY y

o Building a better
working world
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Recomendacoes

Acdes de melhorias

Tecnologia

Sistemas de
informacao

Aplicar a gestao do conhecimento e segregacao

Descentralizar o conhecimento
sob terceiros e documentar o
detalhamento tecnolégico
(manuais, cédigo fonte etc.).

Definir, atribuir e manter os perfis de
acesso aos usuarios.

Segregar os ambientes em: teste,
homologacao e producao.

Segregar os perfis de acesso aos
ambientes.

ooooo

EY

Building a better
working world




Tecnologia

Recomendacoes .
Acdes de melhorias — Gestao do conhecimento e segregacao informacao

Aplicar a gestao do conhecimento e segregacao

Descentralizar o conhecimento Segregar os ambientes em: teste,
sob terceiros e documentar o Definir, atribuir e manter os perfis de homologacao e produgao.
detalhamento tecnologico acesso aos usuarios. Segregar os perfis de acesso aos
(manuais, cddigo fonte etc.). ambientes.

Objetivando a continuidade do

negocio atraves de
documentacao de forma
padronizada e utilizando

templates, compartilhamento da
informacgdo por pares (terceiro x
CPRM) e contratando novos
profissionais para substituicao de

terceiros.

Estabelecer os perfis de acesso
necessarios pela CPRM,
mapeando as  areas, seus
funcionarios e suas atribuicbes a
fim de se atribuir o perfil de
acesso aderente.

Realizar revisGes continuas ajuda
a prevenir o acesso indevido uma
vez que os perfis sdo
readequados as novas
necessidades das areas e dos
usuarios, além de desativar perfis
de funcionarios ja desligados da

empresa.

£ EY

o Building a better
working world

L 10



Tecnologia

Recomendacoes ——
Acdes de melhorias — Gestao do conhecimento e segregacao informacao

Aplicar a gestao do conhecimento e segregacao

Segregar os ambientes em: teste,
homologacao e producao.

Segregar os perfis de acesso aos

ambientes.
F Ambiente de : Ambiente de homologacio % i Janelade : Ambiente de producéo
desenvolvimento : ~ : mudangas
A
\‘
«—> k-
Desenvolvedores Usuarios do ] _
sistema Analistas de Analistas de
testes producao
Ambiente completamente - O ambiente de homologacao devera ser segregado e K Neste ambiente completamente
segregado, contendo as : manter um espelho do ambiente de produgéo, neste . segregado, sdo aplicadas as
ferramentas para o : ambiente serdo realizados os testes das demandas dos modificagdes nos sistemas, testadas
desenvolvimento. : usuarios pelos proprios usuarios e analistas de testes. na etapa anterior.
--------------------------- f-----------------l---------------------------------------------------------------------------': EEEEEEEEEEEEEEEEEEEEss i NN NN NN NN NN ENENEEENANEEEEEEEEEEEEEEEEEEEEEEEEd

000 suanganeter QS Profissionais com acesso a um ambiente ndo deverdo possuir acesso aos demais ambientes.
working world
L 11



Tecnologia

Recomendacoes ——
Acoes de melhorias

Aprimorar a arquitetura dos sistemas

Desenvolver a padronizagao das linguagens de programacao

e banco de dados (sempre que possivel). Centralizar os sistemas na TI corporativa.

£ EY

o Building a better
working world
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Tecnologia

Recomendacoes .
Acoes de melhorias — Arquitetura dos sistemas

Aprimorar a arquitetura dos sistemas

Desenvolver a padronizagao das linguagens de programacao

e banco de dados (sempre que possivel). Centralizar os sistemas na TI corporativa.

A padronizacdo das linguagens de programacao e dos
bancos de dados utilizados traz beneficios como:

Equipe mais especialista e focada na solucdo
Reducao da quantidade de ferramentas especificas
Reducdo do custo com licencas de software
Reducado de custos com capacitagdo profissional
Reducao de interfaces entre os aplicativos

4

£ EY

o Building a better
working world
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Tecnologia

Recomendacoes ——
Centralizacao dos sistemas — Topologia atual informago

Sistemas descentralizados e desenvolvidos sem formalizacao e sem o consentimento da TI corporativa trazem
riscos ao ambiente e dificultam a gestao da TI, pois ndo possuem documentacao, padronizacao e ndo seguem
um processo Unico de desenvolvimento.

Rio de Janeiro

Regionais
Gestao @) Gestao RJ @
Regional Usuérios : Usuérios
Regionais ; R
A 1
é;‘ |_|T m R : é:‘ |__E m
=L : <.
Sist q vid : ¢ Recomendamos que a topologia de Sist d vid
Istemas desenvoividos : sistemas e a gestdo dos sistemas Istemas desenvovidos
: pelas regionais sem o : : . . . pelo escritorio do RJ sob
: consentimento da Tl corporativos sejam centralizadas na TI gestso local
corporativa e sob gestao corporativa. "
local : : »

£ EY

oRe Building a better
working world
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Tecnologia

Recomendacoes .
Centralizacao dos sistemas — Topologia proposta informago

O novo modelo de operagdes unifica os sistemas em um uUnico lugar, simplificando sua estrutura, facilitando a
gestao como um todo e sanando os problemas identificados anteriormente.

Gestao Corporativa de TI

Regionais Rio de Janeiro
............................................................... (s = gy
Gestao RJ
Usuarios Usuarios
Regionais RJ

= :  Eimportante salientar a existéncia de algumas atividades que precisam ser realizadas
= m . antes da migragdo, como por exemplo: m

¢+ Levantamento dos sistemas das regionais
Sistemas desenvol « Andlise de aderéncia dos sistemas levantados desenvolvidos
pelas regionais SG . Documentagéo dos sistemas ;ério do RJ sob
consentimento ¢ Comunicacdo das mudancas tdo local
corporativa e sob ¢ =
: local :  Essas acbes visam buscar sinergia quanto a sistemas duplicados (que realizam o :
ferrrecsrerreeeerrne e . mesmo objetivo), realizar melhorias nos sistemas que serdo mantidos, desativar os
s EY que néo~ agregam valor ao negdcio além de padronizar e documentar suas
Ruo2oré ¢ informacoes. s
o e



o Tecnologi
Recomendagoes ecnologia
Aplicativos padrao

Sistemas de
informacao

Atualmente a CPRM possui aplicativos que nao sao desenvolvidos internamente e nem sao desenvolvidos
especificadamente para a CPRM, sdo softwares de prateleira.
Para esses aplicativos é necessario avaliar a adequabilidade das licencas.

As recomendacoes da EY para os aplicativos padrao sao:

» Aprimorar a pratica de gestao de ativos:
 Levantar o niumero de licencas disponiveis
* Avaliar as necessidades reais dos usuarios
 Avaliar a compatibilidade de hardware e sistema operacional
» Analisar o uso de licencas e adequar a necessidade dos profissionais da CPRM.
» Manter a gestdo do contrato, renovacao e atualizacao das licencas, repassando o
custos para as areas demandantes (chargeback**)

» Essas recomendacgdes possibilitam:
» Reduzir o risco de multas por utilizacao indevida de licengas de softwares

» Reduzir o custo por utilizar quantidade de licencas maior do que o necessario
* Estar alinhado a ISO 19770, que trata de gestdo de ativos de software

- J

O

t E I

Rin2016

QR Building a bett . . =
working world ** Sera tratado no pilar de gestdo
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Tecnologia

Recomendacoes .
Resumo de custos informagso

Para o calculo do custo de implementacao das acdes contidas neste capitulo, utilizamos como premissa a
contratacdo de empresa terceira para realizagdo de projetos ao custo médio semanal de R$ 40 mil* e utilizagao
de mao de obra CPRM

MTe 1 - Reestruturagdo e melhorias dos sistemas - R$ 560 mil

Premissas

ATe 1.1 - Aprimorar o desempenho e ' . , L C
integridade dos sistemas Consideramos um projeto de quatro semanas realizado por terceiro, visando a analise e

ao planejamento das a¢des a serem realizadas pela CPRM.

RS 160

Premissas
ATe 1.2 - Aplicar a gestao do . . . o .
conhecimento e segregacdo Consideramos um projeto de quatro semanas realizado por terceiro, visando a
padronizagdo e criacao de templates, propondo modelos de ambientes segregados e a
revisdo dos perfis de acesso dos usuarios da CPRM.

40 se dla RS 60

Premissas

ATe 1.3 - Aprimorar a arquitetura dos ‘ ' ' ' . «
sistemas Consideramos um projeto de seis semanas realizado por terceiro, visando a analise da

arquitetura e sistemas atuais da CPRM com o objetivo de gerar o planejamento das a¢des
22 semanas — R$ 240 mil

a serem realizadas pela CPRM.

6 *Os valores podem variar conforme taxas da empresa a ser contratada, estamos utilizando uma média de mercado
Riodo EY para darmos maior realidade a recomendacéo.
o Building a better

working world
APOIADOR 9 1 7
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Recomendacoes
Tecnologia - Escopo

nnnnnnn

As recomendacoes para o pilar de Tecnologia foram segregadas em quatro categorias dispostas a seguir:

As ferramentas de TI sao
FIUVWENPNY aquelas utilizadas pela area

de TI para operacionalizar
e gerir o seu dia a dia.

EY

Building a better
working world
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Tecnologia

Recomendacoes B
Resumo das A¢oes

As recomendacgdes para o pilar ferramentas de TI foram segregadas em quatro topicos,
que serao detalhados nas proximas paginas.

5 . Relacionamento .
Operacoes das Inventario . Ciclo

. dos ativos nas . .
Ferramentas dos Ativos de vida dos ativos
ferramentas

& EY

o Building a better
working world
AAAAAAAA 19
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Recomendacoes

Ferramentas de Tl — Operacdes

Tecnologia

Ferramentas
de TI

Automatizar os processos/procedimentos de gestao de ativos e de Configuracao, através da adocao de ferramentas
que deverao enderecar os seguintes topicos: Gerenciamento de Incidentes, Solicitacdes, Problemas, Mudancas,
Eventos, Disponibilidade, Capacidade e Nivel de Servigo.*

CMDB

Configuration Management Data Base

Discovery

BSM

Business Service Management

Banco de dados para realizar o
inventario de TI, reunindo em uma
base Unica todas as informacdes
necessarias para manter o controle sob
os ativos.

Como os ativos fazem parte de
diversos processos, € interessante que
esta ferramenta seja um modulo da
ferramenta de ITSM, ou tenha
integracao com ela, de maneira que
seja possivel relacionar os ativos aos
tickets abertos pelos processos de TI.

£ EY

o Building a better

A ferramenta de Discovery mapeia na
rede aquilo que esta conectado a ela,
reduzindo o esforco na entrada de
informacdes para cadastro,
aumentando sua integridade e
facilitando a identificacdo dos ativos e
manutencdo da dinamica da
infraestrutura.

Para facilitar a gestao dos ativos, a
ferramenta de Discovery se integra ao
CMDB de modo que o cadastro do
inventario e o monitoramento sobre
possiveis alteracdes é feito com maior
facilidade.

A ferramenta de BSM visa relacionar os
ativos de TI que compdem um servico,
modelando a interacao entre eles e
representando a configuracao de
infraestrutura.

Dessa forma, é possivel manter
registrada a interagao entre os
componentes do servicos, mantendo o
conhecimento documentado e
facilitando as mudancas. Também é
possivel configurar regras de
redundancia e obter dados precisos
dos niveis de servico.

E importante que o processo de escolha das referidas ferramentas seja feito de maneira independente e com avaliacéo das opcées de mercado,

seus custos e beneficios, antes da tomada de decisédo.
* Recomendamos aferir se a ferramenta de ITSM a ser implementada tem essa funcionalidade e médulos.
20

working world
Ao . ITSM - Information Technology Service Management — Gestdo dos servi¢os de Tecnologia da Informacédo
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Tecnologia

Recomendacoes

. Ferramentas
Ferramentas de TI — Operagoes

O CMDB ¢é mantido e alimentado por recursos que realizam o cadastramento dos ativos,
assim como a ferramenta de Discovery que mapeia aquilo que esta conectado a rede.

Topologia da integracao

4[ Cadastro de ativos ]

Gestao de Ativos

Base de
Dados

Processo

Ferramenta

LEGENDA

69 -
e [ Fungao |

P working world 2 1
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Tecnologia

Recomendacoes .
Ferramentas de Tl — Operacdes

Com o CMDB também é possivel alimentar informagdes de processos de TI
que sao realizados por meio de workflow na ferramenta de ITSM.

Topologia da integracao

—[ Cadastro de ativos ]

Gestao de Mudancas
Gestao de Incidentes
Gestao de Problemas

Gestao de Ativos

Gestao de Solicitacoes

5‘ Processo

& Ferramenta Base de
9 Dados
g |

65 -
o EY [ Fungio |

working world
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Tecnologia

Recomendacoes
. Ferramentas
Ferramentas de Tl — Operacdes de TI
O CMDB também deve informar quais ativos serdo monitorados pela ferramenta de monitoramento. Tal ferramenta

subsidia a gestdo de capacidade e disponibilidade dos ativos de T, por meio de alarmes, dados de infraestrutura
precisos, assim como a abertura de tickets na ferramenta de ITSM para tratamento de eventos.

Topologia da integracao

Gestao de Capacidade
Gestao de Disponibilidade

Gestao de Eventos Monitoramento

—[ Cadastro de ativos ]

Gestao de Mudancas
Gestao de Incidentes
Gestao de Problemas

Gestao de Ativos

Gestao de Solicitacoes

5‘ Processo

& Ferramenta Base de
9 Dados
g |

65
o EY [ Fungio |

—_— working world
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Tecnologia

Recomendacoes .
Ferramentas de Tl — Operacdes de TI

O BSM obtém as informacdes sobre os ativos da ferramenta de monitoramento e realiza internamente o
relacionamento entre eles e as regras de disponibilidade configuradas, alimentando assim os processos de Gestao
de Configuracao e Gestao de Nivel de Servico.

Topologia da integracao

Gestao de Configuracao

Gestao de Nivel de Servico Sl

Gestao de Capacidade
Gestao de Disponibilidade

—[ Cadastro de ativos ]

Gestao de Eventos Monitoramento

Gestao de Mudancas
Gestao de Incidentes
Gestao de Problemas
Gestao de Solicitacoes

Gestao de Ativos

5‘ Processo
é Ferramenta BSSZ de
&g EY ados
[T}
Rin2o —] 4
OQP Building a better [ Fu ngao ]
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Tecnologia

Recomendacoes R
Ferramentas de TI — Inventario de TI

O inventario de ativos deve buscar cadastrar e manter atualizadas as informacdes sobre os ativos de TI,
de modo que a infraestrutura de TI seja controlada e do conhecimento de todos.

Ponto focal para gestdo de ativos e configuragao

O inventario de ativos deve ser realizado por um ponto focal, responsavel pelas atividades de
mapeamento e cadastro dos ativos e atualizacao das informacdes sobre os ativos de TL

Mapear Cadastrar Manter

Realizar forca-tarefa para Realizar o cadastro dos ativos Estabelecer controles nos
identificar todos os ativos de identificados na ferramenta de processos que realizam
TI com suas informacdes gestao de inventario mudancas nas linhas de base
basicas do inventario para que estes
estejam sempre atualizados

Exemplos de Diretrizes para estabelecimento de controles
informacdes basicas que mantenham o inventério atualizado

NUmero de série » Fortalecer processo de gestao de mudancgas para que toda recepcao de
Fabricante estoque, instalacao, manutencao, desativacao seja realizada pelo processo
Tipo de mudanca, envolvendo as equipes de controle de ativos.

Capacidade » Estabelecer politica de controle de ativos, governando a necessidade de

manter o inventario atualizado com integridade.

£ EY

o Building a better
working world
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~ Tecnologi
Recomendacoes ecnologia

Ferramentas

Ferramentas de TI — Relacionamento de TI

Representar e reter o conhecimento sobre o relacionamento existente entre os ativos,
ajuda na realizacao de manutencdes e através de ferramentas, consegue medir a
disponibilidade e confiabilidade de servicos de maneira precisa.

Ponto focal para gestdo de ativos e configuragao

O relacionamento entre os ativos deve ser realizado por um ponto focal, alocado na area de
infraestrutura, responsavel pelas atividades de Gestao de Ativos e Configuracao

Mapear Relacionar Configurar

Identificar o relacionamento Realizar o relacionamento Configurar as regras de
existente entre os ativos de entre ativos na ferramenta, redundancia entre os ativos e
TI, tais como regras de configurando virtualmente a os SLAs de desempenho e

redundancia, dados, modelagem dos servicos confiabilidade
aplicacdes, etc.

Processo de Negocio (1)

Dados CZ)
Aplicacbes (3)
Infraestrutura de TI (4)

A infraestrutura de TI deve ser relacionada com suas aplicacées,
como por exemplo, quais dados estao relacionados com qual
aplicacao; quais aplicagdes e dados estao relacionadas com
quais processos de negocio CPRM.

£ EY

o Building a better
working world
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Recomendacoes
Ferramentas de TI — Ciclo de vida

Tecnologia

Ferramentas
de TI

A gestao do ciclo de vida dos ativos visa entregar previsibilidade sobre os ativos de T, facilitando o planejamento
de TI, aquisi¢Oes e orgamento, cobrindo desde a aquisicao do ativo até o momento em que este € alienado,
prevendo sua obsolescéncia através da depreciacao e prevendo a sua reposicao com base nesta informacao.

Fases

As fases do ciclo de vida cobrem desde a criacao do ativo, sob a administracao CPRM,
até o seu fim, quando este é alienado. Gerir este ciclo significa que os ativos serdao
acompanhados e sua obsolescéncia prevista, facilitando a gestao da infraestrutura de TL

Ativo esta em estoque ap0s ser adquirido. Fase de

Em . s . E <
S S cadastramento para ativos fisicos (micros, switches)

Ativo esta em processo de instalacdo para ser usado.

Instalando Fase de cadastro para ativos virtuais (VDIs, VMs)

Ativo esta operacional, funciona no dia a dia e
sustenta os servi¢os de TI junto com outros ativos

Ativo nao esta mais operacional, seja por defeito,
obsolescéncia ou opcao da empresa por desativar

Ativo ndo se encontra mais sob a responsabilidade da

£ EY

Q9 Buildi VDI - Virtual Desktop Infrastructure —Infraestrutura de Desktop Virtual
uilding a better . . . .
o working world VM - Virtual Machine - Maquina Virtual

OFICIAL

Recomendacgdes

Todos os ativos devem ter
seu ciclo de vida
controlado, incluindo os
ativos virtuais

A depreciacao de cada
ativo deve ser calculada, a
fim de que as aquisigoes
por obsolescéncia e
margens de defeito sejam
planejadas e justificadas

Devem ser criados
controles de atividades no
processo de gestao de
mudancas para que
instalagOes, desativacdes e
manuteng¢des tenham suas
fases atualizadas

N
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Tecnologia

Recomendacoes B
Resumo de custos de TI

Para o calculo do custo de implementacao das acdes contidas neste capitulo, utilizamos como premissa a
contratacdo de empresa terceira para realizagdo de projetos ao custo médio semanal de R$ 40 mil

MTe 2 - Analise e implantacdo das ferramentas de TI - R$ 960 mil

Premissas

ATe 2.1 - Anélise das ferramentas a serem

.. . Consideramos um projeto de oito semanas realizado por terceiro, visando
adquiridas e implantadas pela CPRM. Pro) P

a analise dos sistemas atuais utilizados pela CPRM.

32 semanas — R$ 320 mil Este projeto contemplara a avaliacdo e aderéncia dos sistemas utilizados
atualmente pela CPRM (OTRS e Altiris), a necessidade do negdcio e ira
propor os ajustes necessarios nas ferramentas atuais e as ferramentas a

serem adquiridas.
ATe 2.2 - Implantacdo das ferramentas de TL

O custo da ferramenta e sua implantagdo nao estdo contidos neste
cenario.

16 semanas — R$ 640 mil

* Solucao de mercado — 24 semanas — R$ 33.928 milhoes

Premissas

mplantacao die solucio de mefeados | Nmerodefuncionsros: 172
P Licenca anual: R$ 19.680,00

modulos CMDB, Discovery e Monitoramento. Licenca anual apés o um ano: R$ 9.840,00

Custo da ferramenta e implantacdo no primeiro ano: R$ 33.928 milhdes

24 semanas — R$ 33.928 milhdes Custo anual ap6s 1 ano: R$ 16.964 milhdes

m&,"i E I * As informagdes contidas neste quadrante sdo apenas para carater comparativo.
KR Buildingabetter  Utilizamos como parametro para o calculo a implantacdo de ferramentas de prateleira, atualmente utilizadas por empresas de grande porte.

working world

Arcianos Esta solucdo é fornecida por uma empresa multinacional, lider de mercado 28
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Recomendacoes
Tecnologia - Escopo

As recomendacoes para o pilar de Tecnologia foram segregadas em quatro categorias dispostas a seguir:

O Data Center é o espaco
fisico em que estao
DATA CENTER armazenados os ativos de

infraestrutura que
suportam a tecnologia
utilizada na CPRM.

& EY

Building a better
working world

APOIADOR 9 29
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Tecnologia

Recomendacoes
Tendéncias Data Center

O cenario atual aponta as mudangas do mercado em fun¢ao de novas tecnologias e novos métodos
de prestacao de servigos de Tecnologia da Informacao. As tendéncias globais visam ao menor custo
operacional com melhor qualidade.

TI CPRM
Descentralizagdo e falta de transparéncia Auséncia de gestdo e governanga de T[;
na Tl Auséncia de politicas e procedimentos;
Alto custo de investimento em hardware; Auséncia de documentagoes da
CPD suscetivel a riscos; infraestrutura da TI e dos seus processos
Servicos abaixo das expectativas; de negocio;

Dificuldade para inovar.

Tendéncias da Industria de TI / TI - Orgédo Publico

Melhoria nos

Maior facilidade de . 5.3 - "Toda informacgédo sigilosa
implementac&o dos servicos; / servicos de TI —  Classificada ou ndo -
Menor prazo de independente do algoritmo de
implementacao; criptografia utilizado, somente
Menor complexidade para o N poderda ser armazenada em

centro de processamento de
dados fornecido por 6rgdos e
entidades da Administracao
Na América do Norte, Hosting e Cloud Iaa$, alcangaram o mais alto Publica  Federal, conforme
nivel de aprovagao dos clientes; legislacao em vigor.” *

O mercado Europeu é dominado pelo modelo Data Center
Outsourcing - 81% das empresas realizam;

cliente; Data Center - Visao Global (Gartner)
Uso de recursos especializados;

Aumento da escalabilidade e
flexibilidade sem aumento
significativo na complexidade e
custo.

Na América do Sul, o rapido crescimento da economia e negdcios
s demanda servigos escalaveis, com boa qualidade e baixo custo.

> EY

0% Building a better
working world
APOIADOR

oriciaL * Norma Complementar n°® 09/INO1/DSIC/GSIPR - http://dsic.planalto.gov.br/documentos/nc_09_revisao_02.pdf 30



Tecnologia

Recomendacoes
Contextualizacao Data Center

Antes de apresentarmos as recomendacgdes relacionadas a Data Center, é importante destacar os modelos de
mercado atuais, assim como suas vantagens, desvantagens e os riscos de cada modelo.
Assim, este pilar estara estruturado da seguinte forma:

Modelos Comparativo .~ .
Visao Riscos
de mercado entre os modelos
Colocation, hosting, cloud Colocation, hosting, cloud Insourcing, outsourcing Insourcing, outsourcing

£ EY

o Building a better
working world

APOIADOR 31
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Recomendacoes
Contextualizacao - Modelos de Mercado

Colocation

Hosting

Cloud

Computing

£ EY

o Building a better

N working world

APOIADOR
OFICIAL

Tecnologia

Data Center

Colocation é uma modalidade de outsourcing em que o cliente hospeda seu hardware no data
center, contratando o servi¢co de espaco fisico para alocagdo dos seus proprios equipamentos e
operacionalizar a sua infraestrutura de TI. O modelo conta com espaco em racks, fornecimento de
energia elétrica, conexdo dedicada com a internet, seguranca fisica, nobreaks e ambiente

climatizado.

Hosting de servidores é um servico em que o fornecedor disponibiliza os equipamentos de TI para
o cliente por meio de aluguel de acordo com sua utilizagdo. Dessa forma, o servico viabiliza para o
cliente a possibilidade dele ndo mais ser se preocupar com investimentos em equipamentos,
manutencdo ou ampliagdes, viabilizando elasticidade na capacidade de TI, e a despreocupagao
com capacity plan e recursos que troquem hardware defeituosos.

J

Cloud Computing € um modelo que permite acesso um poo/ de recursos computacionais
configuraveis (como redes, servidores, armazenamento, aplicacbes e servicos) e que podem ser
rapidamente provisionados e liberados com um esforco minimo de gerenciamento ou interagdo
com o provedor de servicos. O modelo ainda € um paradigma em evolucao, e suas definigoes,
casos de uso, tecnologias subjacentes, riscos e beneficios sao refinados a cada ano.

32




Recomendacoes

Tecnologia

Contextualizacao - Comparativo entre os modelos Data Center

Colocation

Nao necessita de espaco fisico
proprio e utiliza de infraestrutura
do fornecedor (predial, energia,
refrigeracdo, seguranca fisica);
Reducao dos recursos de
operacao de data center,

Algum ganho de produtividade e
reducao de custos relacionados as
questoes fisicas de data center;
Seguranca e garantia para os
ativos;

CPRM permanece com o controle
sobre os dados;

Hardware proprio da CPRM, ainda
como investimento;
Gerenciamento e integragao de
responsabilidade prépria.

o /

Rin2016

\\fornecedor. /

Hosting

Utilizacdo de infraestrutura do
terceiro (predial, energia,
refrigeracdo, seguranca fisica);
Custo menor se comparado com
uma infraestrutura prépria, por
pressdo da concorréncia, escala
com fornecedores e a eliminacdo
de aquisi¢des com hardware e
reposicao;

Facilidade para adicionar/remover
solugdes em virtude da
especializagdo dos servicos;
Expansdes e ou redugdes de
infraestrutura rapidas sem
necessidade de investimentos;
Niveis de servicos respaldados em
cladusulas de contrato;
Redundancia, monitoramento e
suporte negociaveis com

Cloud Computing

Utilizagdo de infraestrutura do
terceiro (predial, energia,
refrigeracdo, seguranca fisica);
Reduz substancialmente os custos
com hardware, softwares e
infraestrutura basica;

Controle sob os dados permanece
sob dominio terceiro, que
demanda acordos de gestao e
confidencialidade rigorosos;

Alta produtividade, flexibilidade e
capacidade de resposta;

Baixo investimento para
aumento/diminuicdo dos recursos;
Implantacao facilitada;

Niveis de servicos respaldados em
clausulas de contrato;
Redundancia, monitoramento e
suporte negociaveis com

\\fornecedor. /

6\9 EY * Os resultados positivos esperados pelos modelos propostos acima dependerao Unica e exclusivamente do alinhamento das

o sungavetter  ClAUSUlAs do contrato ao negdcio, adicionalmente do nivel de acordo dos servicos e de equipe local de gestao.

— working world
APOIADOR
OFICIAL
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Tecnologia

Recomendacoes
Contextualizacao - Visao - Insourcing Data Center

Visto o cenario atual e as opcdes de mercado, a analise dos pontos mais relevantes é peca fundamental para
tomada de decisao e sucesso da escolha de qual modelo deve ser escolhido.

/\Iantagens\: \/

Aumento da complexidade dos processos

. Retencdo do conhecimento internos e gestdo de seguranca
lnsourcmg Formacao de profissionais especializados Dificuldade de deter mao de obra especialista
Maior controle direto do ambiente Esforco para gestdo de pessoas
Maior facilidade na gestao dos profissionais Alto investimento em infraestrutura e
Menor exposi¢do dos dados da organizagao ferramentas de apoio

Fuga de foco na especializagdo do negdcio

Recomendacoes/Premissas

Identificar e centralizar ativos e informagdes das regionais na estrutura corporativa;

Realizar as mudancas necessarias no ambiente do data centerno escopo: energia, refrigeragdo, cabeamento, acesso fisico;
Rever a estrutura de redundancia no escopo: energia, refrigeracdo, backups, contingéncia e /inks,

Rever os procedimentos de testes de continuidade, backup e seguranca dos dados;

Adotar normas, politicas e procedimentos para atingir niveis operacionais satisfatorios;

Avaliar a limitacao de peso do CPD atual;

Rever a ferramenta de monitoramento da infraestrutura;

Rever procedimentos e mecanismos de acesso fisico;

Rever quadro de funcionarios junto a previsdo de crescimento;

Prover meios de especializacao de recursos;

Prover instalagdo e utilizacdo dos equipamentos de hardware recém-adquiridos (Storage 84TB e servidores).
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Tecnologia

Recomendacoes
Contextualizacao - Visao - Outsourcing Data Center

Visto o cenario atual e as opcdes de mercado, a analise dos pontos mais relevantes, é peca fundamental para
tomada de decisao e sucesso da escolha de qual modelo deve ser escolhido.

/\Iantagens\: \/

: Maior facilidade de implementagéo dos
Outsourcin Servicos Maior esforco com gestao de fornecedor
4 ; Menor prazo de implementacao Maior dificuldade para gestao da qualidade
5 Menor complexidade para o cliente do servigo prestado
Uso de recursos especializados Maior exposicao dos dados da organizacao
Flexibilidade no dimensionamento da Eventual dificuldade na gestao dos recursos
infraestrutura

Recomendacoes/Premissas

Identificar e centralizar ativos e informagdes das regionais na estrutura corporativa;
Desenvolver o plano de migracdo detalhado;

Redefinir e aprimorar ferramentas e processos;

Aprimorar a gestdao de documentos e base de conhecimento;

Focar em gerenciamento do servico de T[;

Ter estabelecido acordos de nivel de servigo (SLA) com os clientes e fornecedores;

Saber gerenciar incidentes e problemas;

Definir o processo de comunicagdo com a terceira;

Readequar o quadro de recursos internos (FTEs);

Negociar e vender o parque de hardware atual (caso o modelo escolhido nédo seja Colocation).
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Recomendacoes
Contextualizacao - Riscos

Tecnologia

Data Center

Considerando as informacdes levantadas previamente, a EY salienta os principais riscos de ambos os modelos.

Riscos

Insourcing

(Atual)

A baixa maturidade dos processos e da gestao, proveniente

da nao especializagao da empresa em atividades desta natureza,
gera informalidade e servigos de TI com baixa qualidade

Falta de redundancia gera o risco de indisponibilidade e perda
de dados

Baixa formalidade no atendimento de demandas gera
indicadores imprecisos para a tomada de decisbes

Dificuldade para atualizagdo do parque de hardware acarreta no
parque obsoleto e baixa performance

Outsourcing

(Migracgao)

Dependéncia do prestador de servicos

Riscos relacionados a capacidade do fornecedor em continuar a
prestacao dos seus servicos

Dependéncia de estrutura de conectividade entre sites (links)
Necessidade de bom planejamento pois a qualidade dos
servicos respaldada em clausulas de contrato

Planejamento inadequado para a fase de migracdo compromete
a operagao

Riscos
relacionados
diretamente ao
desempenho dos
processos de
negocio e sua
disponibilidade
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Recomendacoes
Resumo das Acdes

Tecnologia

Data Center

Recomendamos a migracao dos servidores e ativos da CPRM para um Data center
com infraestrutura adequada aos atuais padrées de mercado, visando suportar as necessidades do negocio.

Necessidades para migracao do Data Center CPRM:

Situacao critica na infraestrutura do CPD atual
(energia ndo estabilizada, cabeamento de rede,
limitacao de peso etc.);

Dificuldade para realizacdo de obras para adequacao
do ambiente;

Normatizagao (Norma complementar
09/INO1/DSIC/GSIPR - 5.3 -> referente a informagdes
sigilosas e sobre o local onde armazena-la “centro de
dados de administracdo publica federal”);

Marco regulatério da mineracao, caso ocorra trara
para a CPRM informagdes sigilosas;

Auséncia de expertise.

*Adicionalmente a CPRM optou pelo SERPRO, de acordo com
uma andlise realizada por um fornecedor terceiro, que
resultou em um documento detalhado das op¢bes de
mercado atuais.

Projeto de migracao
Fases

Fases de Migragao para
SERPRO

Projeto de migracao
Modelo hibrido

SERPRO
Colocation e Hosting

E ' *Esta é uma etapa ja inicializada pela CPRM, a qual selecionou 0 modelo de Colocationno SERPRO, sem a participacdo da EY neste processo.

Building a better
working world

CPD - CPRM RJ

Riscos e recomendacoes
para suporte a estrutura
local

37



Tecnologia

Recomendacoes
Projeto de migracao — Fases Data Center

Entendemos que a CPRM optou pela selecdo da SERPRO inicialmente para alocar os servidores do GEOBANK no
modelo Colocation. As fases abaixo sao fundamentais para o sucesso dessa operacao.

Fase 1 - Preparacao | Planejamento do projeto, avaliacao dos

! critérios utilizados para selecdo do data
center, definicdo e formalizacdo do
Planejamento Selegao Contratacao contrato de prestacdo de servigo,
incluindo fronteiras e responsabilidades e
niveis de servico.

Fase 2- Migracao Planejamento da migracao, incluindo
cronograma, requerimentos minimos, e

verificacdo e testes de efetividade da
Planejamento Validagéo migragao.
Fase 3 - Operacionalizagéo | Processos implantados ou alterados para

atender ao novo ambiente,

Gestio Monitoramento procedimentos para monitoramento do
€ ontinuigade 05 SEIVICOS continuidade (disponibilidade dos

servicos, conectividade, redundancia,
disaster recovery etc.).

£ EY

el suidingabetter  E iMportante salientar que o estudo realizado por analista terceiro, o qual levantou informagdes técnicas para a migracdo dos servidores do
working world

AP01ADOR GEOBANK, foi imprescindivel para a tomada de decisdo da CPRM na contratagdo da SERPRO como prestador de servigo de Data Center. 38
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Recomendacoes
Projeto de migracao — Fases (cont)

Tecnologia

Data Center

A migracao dos ativos do CPD da CPRM para infraestrutura terceira da SERPRO € uma fase que demanda de
levantamento e planejamento para que a operagao nao seja comprometida.

[ Fase 1 - Preparacao ]

Esta é uma fase de planejamento, e
selecdo do fornecedor da tecnologia.

Nesta fase determina-se o que ird
permanecer no Data Center R] e o
que serd migrado para o terceiro
através de uma avaliacio e
levantamento dos ativos.

Adicionalmente, serdo estabelecidos
em contrato os niveis de servicos e as

responsabilidades do cliente e
fornecedor.
A contratagdo de uma empresa

especialista em transporte e logistica
dessa natureza deve ser analisada, em
funcdo de mitigar os riscos e
assegurar a realizacdo da atividade
por especialistas.

[ Fase 2 - Migracao ]

Nesta fase ocorre o planejamento da migracdo em
funcdo de prioridade, criticidade ou outro critério
que a CPRM julgue necesséario e a migracao fisica
dos equipamentos conforme planejamento da fase
anterior.

E importante salientar que em determinado
momento a CPRM ird operacionalizar em um
modelo duplo (local e terceiro), até que seja
completada a fase de migracdo, o que demandara
de esforgo da gestao.

Nesta etapa, conforme a migragédo ocorre, testes de
validacdo sdo executados a fim de estabelecer o
servico de forma correta evitando problemas

futuros.

l
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Fase 3 -
Operacionalizacao

Grande parte dos ativos estardo em
infraestrutura terceira nesta etapa, portanto,
processos bem definidos assim como
planos de continuidade do negbcio,
monitoramento dos servicos e acordos de
nivel de servicos sdo fundamentais para o
sucesso da operacionalizagao.

Mesmo com a unificagdo dos
sistemas e ativos da CPRM na
infraestrutura da  SERPRO,
ainda existira infraestrutura de
Data Center no escritério do RJ
o qual sera responsavel por
manter alguns servigos como
por exemplo AD e firewall.

39
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Tecnologia

Recomendacoes
Projeto de migracao — Modelo hibrido Data Center

O modelo hibrido é a composigao do servico de Colocation em conjunto com Hosting.
Essa estrutura ocorrera caso a CPRM opte por ndo mais investir em Hardware, deixando para o terceiro

a sua responsabilidade.
o ai - @@ '
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Recomendamos realizar o levantamento dos ativos e, para os equipamentos obsoletos, avaliar o
custo da aquisicao de novo equipamento contra o custo de se utilizar o servico de hosting
buscando a implantagdao deste modelo.

A atividade acima visa implantar o modelo de Aosting objetivando:

+ Identificagdo dos equipamentos obsoletos e fora da garantia
* Diminuir o custo em novas aquisi¢des de hardware
» Repassar a responsabilidade pelos ativos a terceira
4SS EY + Facilidade e elasticidade na ampliacdo da capacidade de TI
Rio2ot6 * Responsabilidade da terceira com treinamento de recursos especialistas e capacity plan

o Building a better
working world A

APOIADOR 40
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Tecnologia

Recomendacoes
CPD CPRM — RJ - Riscos e Recomendacoes Data Center

Como alguns ativos permanecerao no CPD da CPRM, é fundamental a aplicagdo de melhorias conforme as
sugestoes realizadas na analise de riscos.

Problemas/Riscos l

Principais problemas encontrados no
CPD do RJ:

Energia ndo estabilizada;

Auséncia de refrigeracao redundante;
Auséncia de controle de acesso;
Auséncia de monitoramento (CFTV);
Auséncia de piso elevado;

Piso com capacidade de suportar
apenas 200kg/m?*;

Auséncia de porta corta fogo.

Principais recomendacoes .

Identificar e priorizar as diretrizes da planilha de riscos do CPD, visando
tracar os planos de acao para mitigagcdo dos riscos apontados.

A norma ISO/IEC 27002 — 2005 foi utilizada buscando melhorias no CPD

Analise deRiscos

Riscos: Relacionados ao desempenho,
disponibilidade do servico e seguranca
dos ativos e sistemas corporativos,

impactando diretamente no objetivo do K /
negécio.
Qé\zgé EY * Estudo realizado por engenheiro contratado pela CPRM. Informagao obtida através do documento de Parecer Técnico de 26/11/2009.
Q9 suidingabetter +INdica 0s requerimentos desde a construgdo até a ativagdo do Data Center— a parte do cabeamento estruturado também esté contemplada.

working world
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Tecnologia

Recomendacoes
Resumo de custos Data Center

Para o calculo do custo de implementacao das acdes contidas neste topico, utilizamos como premissa a
contratacdo de empresa terceira para realizagdo de projetos ao custo médio semanal de R$ 40 mil

MTe 3 - Reestruturacao do Data Center — R$ 2.480 milhoes

ATe 3.1 — Realizar o planejamento da Premissas

migragao dos servidores e ativos CPRM
para SERPRO Para as fases de planejamento (ATe 3.1 e ATe 3.2), consideramos um projeto individual de

' 15 semanas, realizado por terceiro e especialista em Data Center.
24 semanas — R$ 600 mil ATe 3.1 - O planejamento visa propor o Roadmap para a migracdo dos ativos da CPRM
ATe 3.2 - Realizar o planejamento das levantando seus riscos e priorizando suas a¢des e auxiliando na sele¢do do fornecedor;

melhorias do Data CenterRJ

ATe 3.2 - O planejamento visa propor o Roadmap para as melhorias do Data Center RJ,
15 semanas — R$ 600 mil levando em considera¢des a estrutura presente local e a iteragdo com outras terceiras,
fornecedoras de mao de obra especialista (elétrica, refrigeracdo etc.);

ATe 3.3 — Executar melhorias planejadas

no Data CenterR) ATe 3.3* — Consideramos um projeto de 16 semanas, realizado por terceiro especialista em
Data Center, visando ao\o acompanhamento da implantacao das melhorias propostas e as
diretrizes selecionadas pela CPRM a serem tratadas. O custo com obras para adequacao as
normas apresentadas neste documento nao estao previstas.

28 semanas — R$ 640 mil

ATe 3.4 - Realizar a migracao dos

s Cepami prr @ SERPRO ATe 3.4 e ATe 3.5 — Consideramos a contratacao de empresa terceira para a realizagdo da

- e | migracdo fisica dos ativos da CPRM para a infraestrutura terceira selecionada.

ATe 3.5 - Realizar a migracéo dos
servidores e ativos das regionais e ERJ
para o SERPRO

. Migragao Ativos
5 semanas — R$ 583 mil
mé J&% E' *Os custos relacionados a melhorias do Data Centerdo RJ irdo variar em funcdo das diretrizes priorizadas a serem tratadas e o tempo de execucéo
o Building a better prevista pela CPRM na definicdo do plano de acdo. Adicionalmente, envolvem a contratacdo de empresa terceira de areas distintas de TI (construcéo

working world

civil, rede elétrica, refrigeracdo etc.). 42
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Tecnologia

Recomendacoes
Resumo de custos (cont)

Data Center

Destacamos adicionalmente o custo do servico de Colocation em empresa privada como modelo de comparacao
ao atual prestador do servigo selecionado pela CPRM (SERPRO).

*Alocacao Level3 Colocation- anual — R$ 513 mil

Premissas

Valores com referéncia a planilha de ativos levantada pela CPRM.
Consideramos o volume de seis racks e consumo de 40 KVA/més.
Cotacao realizada em 03/10/14, os valores podem variar.

Hospedagem dos servidores e ativos CPRM

na infraestrutura do terceiro Vale ressaltar como a CPRM é um 6rgao publico, essa decisdo ndo pode

ser realizada apenas em fun¢do de valores. Devem ser considerados
também as regulamentacdes, benchmark de mercado e planejamento

estratégico da organizacao.

mensal — R$ 42 mil Alocacdo Ativos

£ EY

oRe Buildi . . . . .
Gerknewend o * Levantamento realizado de carater comparativo, visualizar documento anexo.
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Recomendacoes
Tecnologia - Escopo

nnnnnnn

As recomendacdes para o pilar de Tecnologia foram segregadas em cinco categorias dispostas a seguir:

Corresponde a estrutura
REDE E utilizada para a

TELECOM comunicacio e
transferéncia de dados.

EY

Building a better
working world
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Recomendacoes
Resumo das Acdes

Melhorias na rede
topologia e infraestrutura

& EY

o Building a better
working world
AAAAAAAA
|||||||

proximas paginas.

Melhorias na telefonia
VOIP - Contexto
VOIP - Migragao

Tecnologia

Rede e
Telecom

As recomendacoes para o pilar Rede e Telecom foram segregadas em trés topicos, que serao detalhados nas

Melhorias no servico de
impressao
outsourcing
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~ Tecnologia
Recomendacoes e
Melhorias na Rede — Topologia atual Telecom

A centralizagao do link no escritério do RJ torna as regionais dependentes, tanto para rede corporativa quanto para
acesso a Internet.

CPRM - Rio de Janeiro

Internet

b b ' d '

S L [ b (s (s S |
1
1
1
_i
]
1
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__________

Regionais

Firewall

Rack regional: possui servidores e ativos de rede

Rack RJ: Possui servidores + ativos de rede

Bl 7

Atualmente alguns ativos de rede da CPRM sao armazenados e mantidos em locais que causam exposicao
fisica e interferéncia, gerando riscos a sua operacionalizacdo e ao negocio. Dessa forma a CPRM fica
limitada a implantacdo de tecnologia moderna para comunicagao (VOIP).

£ EY

o Building a better
working world
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Tecnologia

Recomendacoes e
Melhorias na Rede — Topologia proposta Telecom

A proposta abaixo visa descentralizar o link do escritério do RJ,
viabilizando uma estrutura independente para cada regional.

CPRM - Rio de Janeiro

Internet
Internet

e e e e

v

e i bl wd

__________

Regibnais

memet - Internet independente - ADSL

Firewall por unidade

Internet

RJ: rack ¢/ servidores + ativos de rede + voz

! Regional: rack ¢/ ativos de rede

Data Center - SERPRO

Com a descentralizacdo do link, as regionais passam a nao depender diretamente do ERJ, tanto para rede
corporativa como para internet.

& EY -
OQP Building a better Compard:lvo -

working world
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Tecnologia

Recomendacoes e
Conceito — MPLS e RNP Telecom

Conforme iniciativas da CPRM, referente a implantacdo da RNP, levantamos abaixo um
comparativo entre MPLS e RNP.

MPLS

O MPLS (Multiprotocol Label Switching) é uma rede corporativa de transporte de dados. Dentre seus beneficios,
podemos destacar a escalabilidade e flexibilidade da rede, melhor desempenho, servico garantido através de contrato
e a seguranga de um ambiente virtual exclusivo.

RNP

A rede RNP (Rede Nacional de Ensino e Pesquisa) € uma infraestrutura avancada de servicos de redes que atende a
comunidade de ensino superior e pesquisa brasileira, cuja missdo € servir como o suporte a pesquisa, a educacao, ao
teste e desenvolvimento de aplicagdes avancadas de redes e ao desenvolvimento social e regional. (retirado das
politicas de uso da RNP.

Visao EY

A EY recomenda a utilizagdo da rede MPLS, devido a ndo realizagdo de acordo de nivel de seguranca e SLA na rede
RNP, podendo comprometer a utilizacao dos dados da CPRM por tempo indeterminado sem descumprir qualquer tipo
de acordo.

£ EY

oy Building a better
working world
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Tecnologia

Recomendacoes e
Melhorias na Rede — Infraestrutura Telecom

Ressaltamos abaixo os problemas e riscos diretamente ligados a infraestrutura de rede e a acao correspondente

Problemas/Riscos Recomendacao

Principais problemas:
Contratacao de empresa especializada em reestruturagao de rede;
Contratacao de links redundantes para cada regional;

Levantar e detalhar a documentac¢ao da rede CPRM como um todo;
Criar procedimentos para controle de acesso aos racks ou salas
especificas para estes;

Utilizar ferramenta apropriada para monitoramento dos links;
Avaliar ativos que causam gargalo no link**;

Relacionar os registros a fim de facilitar o acesso as informagdes que

Auséncia de redundancia de link;
Auséncia de documentacao e
informacoes detalhadas da rede;
Cabeamento exposto nos corredores;
Cabeamento de rede lancado junto com
cabos de energia e telecom.

Auséncia de controle de acesso;
Auséncia de monitoramento de

desempenho de links; : eles contém;
Ativos que causam gargalo no link. : Estar em aderéncia as normas aplicaveis,
Risco
Paralizagéo total ou parcial dos sistemas e eeenss e eerreeennsaeeeerennnnn e errren .
corporativos. : - Normas aplicaveis: '
NG NBR5410 / NBR5413;
: NR10 / NR17;
EIA/TIA 568-A / 568-B /
569-A / 606-A.

£ EY

o Building a better *A CPRM possui apenas 1 link de internet centralizada no Rio de Janeiro, compartilhado para todas as regionais.

working world

APOIADOR **Q link possui 1GB, mas existem ativos que fazem um gargalo desse link para 225MB. 49



Tecnologia

Recomendacoes e
Melhorias na telefonia — VOIP contexto Telecom

A tecnologia VOIP € um método que consiste em transformar sinais de audio analogicos, como os de uma
chamada telefénica, em dados digitais que podem ser transmitidos através da Internet ou de qualquer outra rede
de computadores baseada em IP (Protocolo de Internet).

Vantagens ' Desvantagens ]

Reducao significativa de custos Dependéncia da internet

Facilidade de comunicacao entre as regionais Qualidade das chamadas dependera da

Possibilidade de utilizacdo de videoconferéncia infraestrutura

através de equipamentos especificos Quedas de energia acarretardo em sistemas fora do

Melhoria na produtividade e agilidade ar

operacional Auséncia de identificagdo de chamadas
Necessidade de investimentos na infraestrutura de
rede, links e equipamentos

EY

Pesquisas indicam que a reducao média nos custos de telefonia das
empresas que adotam o VOIP é de 20%, mesmo considerando as
mudancas de reestruturacao da rede para suportar o novo trafego.

o Builﬁi_ing a bektjter Telefonia W)IP
working worl 50
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Recomendacoes

VOIP - Migracao

Tecnologia

Rede e
Telecom

O uso da tecnologia VOIP ira prover a redugao dos custos com telefonia e da CPRM e gerar facilidade de
comunicacao entre regionais e recursos espalhados entre as 13 regionais. A realizacao de um projeto de migracao
para a nova tecnologia pode ser resumida em trés etapas a seguir.

[ Fase de planejamento ]

Modelo atual, fase de andlise e
estudo do modelo futuro,
levantamento da infraestrutura
desejavel, selecdo de provedor
do servico e preparagao da
infraestrutura para proxima fase.

messaging

Voice = |
system

[ Fase de migracao ]

O modelo piloto de VOIP é introduzido em numero
de usuarios limitados, telefones convencionais ainda
serdo mantidos até a estabilizacdo do piloto. Grupos
sdo migrados conforme o planejamento inicial,
geralmente por departamentos.

Voice
messaging I

PSTN PSTN
Pilot user
migration

Y

[ Modelo final ]

Operacionalizagago do  novo
modelo, que ocorre quando a
estrutura foi completamente
migrada e esta estabilizada,
retirando-se tudo que faz parte
do modelo convencional.

O modelo acima é apenas ilustrativo, mostrando que existem fases para a migragdo de um sistema convencional para o recebimento de um sistema VOIP. Existem
consideragbes ao planejar a migracdo, como por exemplo: usuarios que irdo manter o seu DNS ou ser atribuidos novos, treinamento de usuarios, sistemas de faturamento,
caracteristicas especiais e planos de recuperacao de falhas. A EY recomenda um estudo mais aprofundado e técnico ao se realizar um projeto dessa natureza.

PSTN - public switched telephone network (rede publica de telefonia comutada) 51



Tecnologia

Recomendacoes e
Melhorias no servico de impressao — Outsourcing Telecom

Um estudo realizado pela EY constatou que € possivel obter até 57%* de redugao nos gastos com impressao
optando-se pelo modelo de outsourcing.

Insourcing Outsourcing

(cenario atual) (cenario proposto)
Impressoras proprias; Impressoras alugadas;
Equipe CPRM focada em administrar ativos, insumos Equipe CPRM focada em gestao do fornecedor;
e manutengao das impressoras. Custo conforme contrato, variando em funcao da
Custo com insumos, pecas e manutencao da CPRM; qguantidade de folhas impressas por més;
Auséncia de gerenciamento** (ativos, cota e Gerenciamento de ativos, cota e insumos realizado
insumos) por terceiro;
Auséncia de padronizagdo dos ativos**; Padronizagdo das impressoras
Auséncia de compartilhamento das impressoras. Impressoras compartilhadas pela rede;

Possibilidade de impressoras backup;

*Baseado em custos de impressdo de mercado demonstrado na planilha anexa (Outsourcingimpressdo)

** Auséncia de gerenciamento: QOutsourdng
6\9 Ativos — Existéncia de impressoras de marca/modelo distinto, dificultando a gestdo, compra de insumo e aumento do custo, impressio
boss EY adicionalmente a CPRM néo possui o controle da qugntidade Fie; impressoras existente e suas especificagdes técnicas.
[e’s) Bullding a better Cota - Auséncia de controle de impressao por usuario/area/diviséo;

womoos  orkingverld Insumos — Auséncia de controle em tempo real dos insumos das impressoras, 52
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Tecnologia

Recomendacoes e
Resumo de custos Telecom

Para o calculo do custo de implementacao das acdes contidas neste capitulo, utilizamos como premissa a
contratacdo de empresa terceira para realizagdo de projetos ao custo médio semanal de R$ 40 mil

MTe 4 - Adequacao e reestruturacio de Rede e Telecom — R$ 9.560 milhdes

Premissas

ATe 4.1 — Planejar a readequacao da

topologia e restruturacio de rede e telecom ATe 4.1 - Consideramos um projeto de oito semanas realizado por

terceiro, visando ao planejamento, adequacao dos ativos de rede e
telecom a nova topologia e levantar as acGes necessarias para realizar a

32 semanas — R$ 320 mil restruturacdo da rede.
ATe 4.2 — Reestruturar a infraestrutura da ATe 4.2 — Consideramos a contratacao de uma empresa terceira
rede interna especialista em infraestrutura de rede. O valor apresentado foi estimado

através de informacoes levantadas pela EY da rede do RJ (760 pontos de
24 _R$ 1.4 milha rede, 40 switches e 300 impressoras), o valor se divide em material R$
semaneslibE i lizo 622.832 mil e mao de obra R$ 777.574 mil.

ATe 4.3 - Plangjamento da implantacdao do | ATe 4.3 — Consideramos um projeto de quatro semanas realizado por
VOIP terceiro, para levantamento das necessidades da CPRM e adequacao do

modelo disponivel de tecnologia atual.

14 semanas —R$ 160 mil ATe 4.4 — Consideramos a contratacdo de empresa terceira, especialista

em tecnologia VOIP para implantacdo de todo cenario CPRM RJ e

regionais e a empresa Oi como provedora de Link E1 (ver planilha

Telecom). O valor contempla o custo para o periodo de 5 anos.

34 semanas — R$ 7.380milhdes Telecom
S EY

o Building a better
T working world 53
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Recomendacoes e
Resumo de custos (cont) Telecom

Para o outsourcing de impressao consideramos dois cenarios:
1 — Contratacao de empresa de mercado através de nova licitacao
2 — Expansao do contrato existente na CPRM

MTe 4 - Adequacao e reestruturacao de Rede e Telecom — R$ 9.560 milhées

Premissas

Considerando 14 semanas para a atividade, contratando empresa terceira
ATe 4.5 - Contratacdo de empresa terceira visando ao outsourcing de impressao. O orcamento levou em

para realizar o outsourcing de impresso consideragdo os documentos enviados pelo DEINF e DEAMP, ao
montante de 83.440,00 impressdes por més.
Totalizando R$299 mil de custo durante o periodo de 5 anos.

Outsourdng

Mensalidade R$4.166,66 impressio

*Contratacdao VICMA - R$ R$9.166,67 mensal

Premissas

Expandir o contrato atual de outsourcing de
impressdo com a Com base nos documentos enviados pelo DEINF e DEAMP, chegamos ao

numero de 298 impressdes por impressora e 83.440,00 impresses por
meés.

Mensalidade R$9.166,67

Q;,oqu‘e E l * A empresa VICMA realiza atualmente o servi¢o de outsourcing de impressdo no COJUR, DICOGE e
s Building a better DERHU. Para esse cenario, recomendamos uma reavaliagdo do contrato atual.

working world
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Tecnologia

Roadmap

Macro visao - metas

2015 2016 2017 2018

Abril Agosto Dezembro Abril Novembro Dezembro Abril Agosto Dezembro Julho

MTe 1 - Reestruturacao e melhorias dos sistemas

MTe 2 - Analise e implantacao das ferramentas de TI
MTe 3 - Reestruturacao do Data Center

MTe 4 - Adequacao e reestruturacao de Rede e Telecom

£ EY

o idi ) , i e i
OQS, working worid " * O Roadmap detalhado em formato .mpp — Projectseréd entregue/anexado ao final do dltimo pilar
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Tecnologia

ROa d Mma p B . ) Sistemas de
MTe 1 — Reestruturacao e melhorias dos sistemas informacao

2015 2016

Agosto Setembro Dezembro

MTe 1 - Reestruturacao e melhorias dos sistemas

£ EY

ol . . . X St .
M working worid " * O Roadmap detalhado em formato .mpp — Project sera entregue/anexado ao final do Gltimo pilar
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Tecnologia

Roa d m a p Ferramentas
MTe 2 — Analise e implantacao das ferramentas de TI de TI

2017 2018

Janeiro Agosto Dezembro Marco Maio Junho Julho Agosto Setembro

ATe 2.1 - Anadlise das ferramentas a serem adquiridas e
implantadas pela CPRM

[ ATe 2.2 - Implantacao das ferramentas de ]
TI

MTe 2 - Analise e implantacao das ferramentas de TI

£ EY

o idi : , ) i .
i working worid " * O Roadmap detalhado em formato .mpp — Project sera entregue/anexado ao final do Gltimo pilar
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Roadmap
MTe 3 — Reestruturacao do Data Center

Tecnologia

Data Center

Maio Junho Julho Agosto Setembro Outubro Novembro Dezembro Janeiro

ATe 3.1 - Realizar o planejamento da migracao dos servidores e ativos

CPRM para SERPRO ]

[ ATe 3.2 - Realizar o planejamento das

N\

melhorias do Data CenterR)J

£ EY

O@ Building a better

~ working world

APOIADOR
OFICIAL

ATe 3.3 - Executar melhorias planejadas no Data CenterR)

Realizar a migracao dos servidores Geobank para o SERPRO

Realizar a migracdo dos servidores e ativos das regionais e
ERJ para o SERPRO

MTe 3 - Reestruturacao do Data Center

* O Roadmap detalhado em formato .mpp — Project seréd entregue/anexado ao final do ultimo pilar
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Tecnologia

Roadmap e
MTe 4 — Adequacao e reestruturacao de rede e telecom Telecom

2015 2016

Maio Junho Setembro Outubro Novembro Dezembro Marco

ATe 4.1 - Planejar a readequacao da topologia e restruturacao de rede e
telecom

ATe 4.2 - Reestruturar a infraestrutura da rede
interna

ATe 4.3 - Planejamento da implantacido do
VOIP

ATe 4.4 -
Implantacao
do sistema

VOIP
ATe 4.5 - Contratacao de empresa terceira para
realizar o outsourcing de impressao

MTe 4 - Adequacao e reestruturacao de rede e telecom

£ EY

ol L . . . , L .
M working worid " * O Roadmap detalhado em formato .mpp — Projectseréd entregue/anexado ao final do dltimo pilar
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