Indice

Introducao

Estratégia de TI

Direcionadores

b Recomendacdes

£
EY €
Rio2o16
Building a better 0%

working world
APOIADOR
OFICIAL



A visao futura compreende as necessidades, desejos e expectativas da alta direcado da CPRM em relacao a sua area
de Tecnologia da Informacao, as quais foram identificadas por meio de entrevistas, analises do diagndstico da
situacao atual, tendéncias de mercado e os referenciais estratégicos do negocio.

Iniciamos a fase Visao Futura identificando as expectativas da alta lideranca
da CPRM em relacao a area de TI, bem como suas principais preocupagoes e
Governanca necessidades quanto a situacdo atual que diagnosticamos na fase anterior.

Pessoas Tecnologia Processos L. L .
A Visao Futura teve como principais atribuicdes:

Apresentar os objetivos estratégicos que o DEINF deve estabelecer,
considerando seus desafios e as necessidades dos stakeholders. Nao foi
possivel realizar a revisao do referencial estratégico de TI, pois ele ndo

existe.
/ Recomendar visdo, missdo e valores da TI com base nas analises e
Custos 4 tendéncias identificadas com os stakeholders de TI e negodcio.
Gestao Apresentar direcionadores que sirvam como base para o conjunto de

acoes apresentadas nas recomendacdes deste trabalho.
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Visao Futura
Insumos

BENCHMARK

Modelos de mercado sao
analisados, discutidos e
trazidos para direcionamento

ENTREVISTAS CPRM

Reunides constantes com a
equipe gestora da CPRM
assegura o alinhamento e

entendimento entre equipes

VISAO FUTURA

ESPECIALISTAS EY

E
BASES DE
CONHECIMENTO EY

Nossa equipe interna de
especialistas sao consultados
objetivando a busca pelo
modelo aderente

EY

Building a better
working world
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Na falta de
estratégia do
negocio,
utilizamos as
metas
definidas no
PDI como
norteadores
para a
elaboracao
dos objetivos
estratégicos e
referenciais
estratégicos
de TI

Metas estratégicas do negocio

Realizar o levantamento geoldgico do Brasil e das provincias minerais nas escalas adequadas,
e promover a gestao e a difusdo do conhecimento geoldgico e das informacdes do setor
mineral.

Promover a ampliagdo das reservas e da produgdo de minerais estratégicos.

Fortalecer as atividades de pesquisa, desenvolvimento e inovagdo e articular com a industria
mineral para promover a cultura e a pratica da inovagdo tecnoldgica no setor mineral.
Estabelecer cooperacao em exploragdo, processamento e transformagdao mineral, com foco
nos paises da América do Sul e da Africa, a fim de ampliar a troca comercial e o
desenvolvimento equilibrado entre os paises.

Pesquisar o potencial mineral de fundos marinhos em aguas internacionais, para fins de
aquisicao de direito de exploracdo mineral, e na Plataforma Continental Juridica Brasileira
(PCJB).

Expandir e difundir o mapeamento geoldgico-geotécnico com foco nos municipios
recorrentemente afetados por inundagdes, enxurradas e deslizamentos para orientar a
ocupacao do solo.

Promover a estruturagao de sistema de suporte a decisdes e alertas de desastres naturais.
Produzir o conhecimento necessario para o aproveitamento racional dos recursos hidricos
subterraneos e de superficie, e modelar as aptidoes e fragilidades do territério com o
propoésito de subsidiar o planejamento, o ordenamento e a gestao territorial, identificando
também as areas suscetiveis de escorregamentos de encostas, bem como as enchentes e as
enxurradas, prioritario no auxilio a prevencao destes riscos naturais.

Fonte: Plano de Desenvolvimento Institucional — PDI - 2012-2015
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Na falta de
estratégia do
negocio,
utilizamos as
metas
definidas no
PDI como
norteadores
para a
elaboracao
dos objetivos
estratégicos e
referenciais
estratégicos
de TI

Referenciais Estratégicos do Negocio

Missao: Gerar e difundir o conhecimento geoldégico e hidroldgico basico necessario para o
desenvolvimento sustentavel do Brasil.
Visao: Nao identificada.

Valores e principios

Gestio Etica e Transparente - Considerar o interesse publico acima de tudo,
disponibilizando a sociedade mecanismos de acompanhamento e fiscalizacao das a¢des da
empresa.

Exceléncia Técnico-Cientifica - Garantir a plena satisfagdo do usuario, com produtos que
sejam referéncia em termos de qualidade e credibilidade técnica.

Capacitacao e Treinamento - Fazer da valorizacao profissional de seus funcionarios um
patrimonio cientifico e cultural da instituigao.

Responsabilidade Social e Consciéncia Ecoldgica - Estimular o uso racional dos recursos
minerais e hidricos em perfeita harmonia com o meio ambiente e com as necessidades da
sociedade no presente e no futuro.

Geologia para o Bem-Estar da Sociedade - Agregar valor ao conhecimento geolodgico, de
modo a torna-lo indispensavel ao desenvolvimento dos setores mineral e hidrico e a
gestao territorial.

Agua - Bem Vital e Estratégico - A 4gua é um bem comum vital e estratégico para a
humanidade, que deve ter asseguradas sua disponibilidade e utilizagcao racional pelas
geragoes atual e futura.

Fonte: Plano de Desenvolvimento Institucional — PDI - 2012-2015



Estratégia de TI

Objetivos estratégicos de TI

Os objetivos estratégicos de TI representam o que a TI deve perseguir para exercer o papel que o negdcio espera
dela. Os objetivos foram agrupados de acordo com as perspectivas do Balance Scorecard (BSC), de forma a
relaciona-los, a fim de torna-los tangiveis e facilitar o seu tratamento.

» Corroborar com o portfélio de produtos e servicos competitivos .
* Cumprir leis e regulamentos governamentais e
» Transparecer os custos, beneficios e riscos de TI

Agregar valor na tomada de decisées dos executivos
Gerenciar riscos de negocio relacionados a TI

Clientes

Processos Internos do Negocio

orientada para o cliente
Fornecer disponibilidade e
continuidade do negdcio
Permitir respostas para um
ambiente de negdcios sob
constantes mudancgas com
agilidade

Viabilizar a tomada de
decisdes estratégicas com
base em informacoes
confiaveis

Otimizar as funcionalidades
de processos de negécios

e Ter cultura de servicos * Otimizar os custos dos

processos de negdcios
Otimizar a produtividade
operacional e de pessoas
Entregar servicos de Tl em
linha com os requisitos de
negocio

Viabilizar e suportar os
processos de negdcio pela
integracao de solucdes de
Tl

Otimizar os custos de * Realizar entregas que

prestacao de servigos de TI
Usar adequadamente as
aplicagoes, informacdes e
solucdes tecnoldgicas

Manter a conformidade com

as politicas internas e
diretrizes governamentais
Manter as informacdes que
permeiam os meios
tecnologicos de maneira
segura

Otimizar os ativos, recursos e

capacidades de TI

cumpram o prazo, o
orcamento, os
requerimentos, os
padroes de qualidade e
que agreguem valor

Ter conhecimento, experiéncia e iniciativa para inova¢des no negdcio

Aprendizado e crescimento




Estratégia de TI

Referenciais estratégicos de TI

Os referencias estratégicos devem guiar a TI em sua estratégia. Salientamos abaixo direcionadores de missao, visao,
e valores que acreditamos se enquadrar com as necessidades da TI no que tange a expectativa das areas de
negocio.

Indicamos na Missao

o motivo da Entregar valor para as areas de negécio da CPRM por meio de servicos de TI que mitiguem riscos,
existéncia da TI para alcancem beneficios e otimize os recursos; sendo transparente na sua gestao, eficiente em suas
a TI CPRM decisdes e operacdes; provendo o estudo, o planejamento, a coordenacao de tecnologias voltadas

para a captura, organizacao, analise e disseminagédo de informacdes da CPRM.

Indicamos na Viséo

os objetivos que a TI Conquistar o reconhecimento dos clientes por meio da qualidade dos produtos e servigos entregues

deve buscar alcancar com uma visdo adequada aos padrdes de TI fazendo uma parceria segura entre os meios de negdcios
e os servicos de TL

Valores

A transparéncia traz confianca e ndo é Ter praticas de qualidade, almejando a
restrita ao desempenho e or¢camento, longevidade do DEINF CPRM usando seus

; - Transparéncia ualidade o
considerando também outros assuntos P Q recursos de forma inteligente em
relevantes. beneficio ao ambiente coorporativo.
Capacidade de se adequar ao Ser capaz de entregar valor nos servigos
desenvolwmgnico QO merpado geolodgico Agilidade Eficidncia de TI fazer)do o melhor uso posswgl Sjos
de forma dinamica e eficaz, trazendo recursos financeiros, tempo, materiais e
ganhos na velocidade de suas pesquisas. pessoas.
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Direcionadores
Definicao e pilares

................................................................................................................................

Os direcionadores sao impulsos para
acoes que devem ser promovidas em
busca da realizacao das melhorias
desejadas em cima do Diagndstico da
situacao da TI, em linha com a
estratégia tracada pelos objetivos de
TI e negdcio e os referenciais

estratégicos. ,

Rin2016. E
QP Building a better
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Direcionadores
Definicao e pilares

Os direcionadores sao impulsos para
acoes que devem ser promovidas em
busca da realizacao das melhorias
desejadas em cima do Diagndstico da

situacao da TI, em linha com a
estratégia tracada pelos objetivos de
TI e negdcio e os referenciais
estratégicos.
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& EY

Building a better
working world

T 9
e 1



Pessoas
Descentralizacao da TI

Auséncia de
comunicacao
corporativa

Auséncia de areas
criticas (PMO, SI etc.)

Auséncia de boas
praticas

Duplicidade de
atividades

Concentracao de
conhecimento

Governanca

Tecnologia
Descentralizacao dos sistemas

Auséncia de redundancia de sistemas e
servidores

Infraestrutura de TI sem seguranga fisica

Alto custo para manter o parque de
hardware

Auséncia parcial de documentacao sobre
os sistemas, de processo de backup e
gestao de ativos

Auséncia de ferramentas de gestao e
monitoramento

Custos

Gestao

Processos

Auséncia de processos
de governanca e
gestao

Auséncia de definicao e
documentacao dos
processos existentes

A Custos Governancga e Gestao
Auséncia de detalhamento de custos e orcamento de TI - Auséncia de planejamento estratégico

Gastos com rede, telecom e terceirizados acima da média de - Auséncia de comunicaco entre as areas

mercado . + Auséncia de boas praticas de gestdo
Areas solicitam orgcamento para TI sem consentimento da TI
corporativa PMO - Project Management Office

SI - Segurancga da Informacéo 12



Direcionadores
Gestao e Governanca

Governanca

Pessoas Tecnologia Processos

Custos j

Gestao

A TI deve ter controle sobre todos os seus servicos.

Para isso € necessario que haja dedicagdo as
atividades de gestao.

£ EY

QR Building a better
working world
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Gestao

Repassar discriminadamente os custos incorridos por TI
para o negdcio.

Estruturar a gestao de contratos e relacionamento com
os fornecedores.

Criar indicadores e metas baseados em niveis de
servicos alinhados as necessidades dos clientes.

Implantar ferramentas que suportam os processos de
gestdo de Ativos e de Configuracao.

Formalizar e estruturar a oferta de prestacao de servicos

de TI por meio de um catalogo.

Realizar o acompanhamento, aprovagao e controle
transparente do orcamento de TIL

Centralizar a gestao dos sistemas da CPRM na TI

corporativa.




Direcionadores
Gestao e Governanca

Governanca

Pessoas Tecnologia Processos

Custos j

Gestao

As praticas de governanga devem integrar os
stakeholders no direcionamento da TI sob diversos
aspectos.
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Governanca

Realizar aproximacao continua entre as liderancas de

negocio e os gestores de TL

Realizar gerenciamento continuo do portfélio de
projetos de TL

Manter transparente os projetos e a gestao de T,
considerando seu desempenho e orcamento.

Implementar estrutura de féruns para governar a TI
(direcionar, avaliar e monitorar).

Criar processo para implementacao de planos
estratégicos de TI e revisdes dos vigentes.

14



Direcionadores
Pessoas

Governanca

Pessoas Tecnologia Processos

Custos /

Gestao

A estrutura organizacional deve focar em cargos
que realizem atividades de controle e gestao da T,
promovendo inovagao em seu modelo de
operacao e prestando servigos com qualidade,
conforme as necessidades do negdcio.
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Estruturar a TI com arquitetura centralizada, tragando
diretrizes e instruindo as regionais de forma a facilitar a
gestao.

Manter proximidade com o negdcio a fim de identificar
e tratar suas necessidades por meio de equipes
especializadas e dedicadas a este relacionamento.

Descentralizar o conhecimento e atividades
documentando-as e tracando planos de continuidade.

Estruturar area de projetos de TI, seguranca da
informacao, apoio a gestao e gestao de fornecedores.

Unificar estruturas com atividades semelhantes de forma
a otimizar o desempenho operacional.

Aprimorar processos e formas de comunicagao e
interacdo entre as equipes de TL

Engajar os recursos que realizam o atendimento de
chamados por meio de treinamentos obrigatorios e
periodicos.



Direcionadores
Tecnologia

Governanca

Pessoas Tecnologia Processos

Custos /

Gestao

O desempenho e a aderéncia dos sistemas devem
estar em linha com as necessidades do negdcio.

Ferramentas de monitoramento e gestao dao
suporte a indicadores precisos para tomada de
decisao.
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Centralizar os sistemas em um Unico CPD de forma a
garantir acesso seguro e a operacionalizagdo constante.

Realizar melhorias no cabeamento visando implantagao
de tecnologias mais modernas (VOIP - Voice over
Internet Protocol).

Operacionalizar o data center por meio de outsourcing
(terceirizar por contrato), considerando fatores de
continuidade dos servigos hospedados.

Implantar e aprimorar ferramentas que geram KPI's (Key
Performance Indicators) precisos de disponibilidade e
capacidade.

Utilizar ferramenta de ITSM (/nformation Technology
Service Management) que possua transparéncia nos
chamados, registro de log do atendimento, segregacao
por tipos de ticket, pesquisa de satisfagao e interface
web.

Criar procedimentos de contingéncia e backup dos
sistemas criticos ao negécio.

Realizar revisao dos dados contidos nas bases em busca
de inconsisténcias, realizando melhorias emergenciais e

de facil implementacdo na arquitetura dos sistemas
criticos.




Direcionadores
Processos

Governanca

Pessoas Tecnologia Processos

Custos /

Gestao

Processos bem definidos e documentados sao
essenciais para que a organizagao alcance seus
objetivos e maximize seus resultados.

£ EY
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Definir e mapear os processos da TIL.

Gerenciar o ciclo de vida dos ativos de TI com base em
calculo de depreciacao.

Aprimorar os processos e ambiente de desenvolvimento

e testes, criar procedimentos para as mudancgas
“janelas”, documentando o detalhamento tecnolégico.

Rever os acessos concedidos nos sistemas e desenvolver
politicas de revisao de perfil de acesso.

Controlar o inventario de TI com base em informacdes
integras e ferramenta apropriada.

Mapear e manter os relacionamentos entre os ativos de
Tl incluindo suas regras.

Aprimorar o controle de aprovacdo de mudancas,
envolvendo 0s recursos necessarios.

17
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Nesta fase, recomendamos as melhorias para tratamento dos problemas de Tecnologia da Informacao identificados
na CPRM.

Governanca

Principais objetivos das recomendacoes:
Pessoas Tecnologia Processos
Materializar o que foi modelado na visao futura.

Explicitar em alto nivel como deve-se implementa-
las e quais inciativas devem suportar.

Salientar exemplos das recomendacdes,
direcionando a sua implementacao.

Custos /

Gestao

As recomendacdes vieram da analise da EY sob o direcionamento futuro visto na secao anterior. A partir destes,
boas praticas, modelos de praticas de gestao e governanca foram utilizados para subsidiar sua implementacao.

O
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Recomendacoes
Pessoas




Pessoas

Recomendacoes
Modelo de operacdes

Atualmente o mercado pratica modelos de operagao de TI que envolvem fungdes especificas de relacionamento
com 0 negocio (ndo apenas sob a esfera de sistemas) e areas de suporte ao gerenciamento da TI, como PMO e
gestao de fornecedores.

CIo

PMO

Gestao de
Fornecedores

Relacionamento Arquitetura Desenvolviment
com o negocio Corporativa o de sistemas

Operacao e

infraestrutura

Inovacao

Seguranca da
Informacao

Fluxo de entrega de projetos

Também é percebido que o mercado pratica partes da estrutura organizacional focadas em gerenciar a
seguranga da informagao, pesquisar inovagdes e manter a arquitetura corporativa.

£ EY

ol Boring o ayer Fonte: Gartner e EY
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Pessoas

Recomendacoes
Estrutura organizacional

DEINF

Departamento de Informacoes Institucionais

(Laura Estela Madeira de Carvalho)

1 Chefe de Departamento
99 Recursos

DIGEOP

|
DIDOTE

DIINFO

Divisdo de Informatica -

Divisdo de Documentacao Técnica ol : Divisdo de Geoprocessamento 7
Roberta da Silva ! Américo Junior | Patricia Duringer !
1
1 | 1
1 | 1
1 Chefe de Divisdo : 1 Chefe de Divisdao ! 1 Chefe de Divisao |
30 Recursos | 43 Recursos ! 23 Recursos !
1 | 1
1
! 4 Analistas : 8 Analistas E
. - Suporte 1 Terceiro . 2 Terceiros TI --n
Realocar pessoas da Divisao de | 2 Vinculo 3 : 2 Vinculo 3 l
Geoprocessamento — DIGEOP, i I
. . i I a
que realizam atividades - - Rede ; TA”a"Sfta ! 4 Analistas :
. . I =il i 3 Gedlogos !
paralelas as atividades de ] | 3 Terceiros Geoprocessamento - - -
. ~ 1
Tecnologia da Informacgao, : , ! 1 Vinculo 3
r-- Banco de dados 2 Analistas .
englobando-as dentro da ! |
1
estrutura de TI : !
1
- Adm. dados 2 Analistas |
1
: :
! 1
X b . 4 Analistas - Solucgdes 2 Analistas
- - - Desenvolvimento . !
| 2 Terceiros !
: :
1
——————— - WEB 3 Terceiros :’ - Secretaria 1 Secretaria
! 1
I I
! 1
6\9 ! 1
@Rio2016. EY b 9 Analistas L : 2 Analistas
OQ@ Working worid " Help Desk 4 Terceiros Service Desk 2 Terceiros 22




Pessoas

Recomendacoes
Estrutura organizacional

DEINF

Departamento de Informacoes Institucionais

(Laura Estela Madeira de Carvalho)

1 Chefe de Departamento
99 Recursos

DIGEOP

|
DIDOTE

DIINFO

Divisdo de Documentacao Técnica ol Divisdo de Informatica - Divisdo de Geoprocessamento ]
Roberta da Silva ! Américo Junior | Patricia Duringer !
1
1 1 1
1 1 1
1 Chefe de Divisao : 1 Chefe de Divisao ! 1 Chefe de Divisao |
30 Recursos | 43 Recursos ! 23 Recursos !
1 1 1
1
! 4 Analistas : i
r-- Suporte 1 Terceiro : |
i 2 Vinculo 3 ! :
1 1 1
Recomenda-se que a DIINFO 1 Analista | 4 Amalist
- __ I nalistas
em funcao de seu tamanho, : Rede 2 Terceiros ! 3 Geblogos !
T I X . Geoprocessamento - - -
suas atnbmgoes, I ; 3 Terceiros
bilidad . . ! 1 Vinculo 3
responsapnliidades € seu r-- Banco de dados 2 Analistas !
. 1 1
|mportant§ papel Na empresa ! !
possua maior autonomia para | . !
tomada de decisdes. E—— Adm. dados 2 Analistas !
. I
! 1
X b . 4 Analistas - Solucgdes 2 Analistas
- - - Desenvolvimento . !
| 2 Terceiros !
1 1
H |
i 8 Analistas 5 ! | L. o
2 Terceiros TI r-- WEB 3 Terceiros o Secretaria 1 Secretaria
- 2 Vinculo 3 5 : |
i | |
& ! 1
@Rio2016. EY b 9 Analistas L : 2 Analistas
OQQ working word " E[ple 4 Terceiros SENIEES 2 Terceiros 23




Pessoas

Recomendacoes
Estrutura organizacional

Adicionalmente recomendamos que a TI da CPRM seja segregada em pilares que realizem as responsabilidade
abaixo descritas, visando adequar sua estrutura ao modelo de mercado mais atual.

Area de Tecnologia da Informacio e Comunicagio

(CIO: Laura Estela Madeira de Carvalho)

Gestdao de Tl e Seguranca da
Projetos Informacao

Solugdes Operagoes

= Gestao de TI e Projetos: relacionamento com negdcio, apoio a gestao e
PMO (Project Management Office)

= Segurancga da Informagao: seguranga de dados, politicas e normas,
classificacao e disponibilidades da informacao

= Solucdes: Desenvolvimento de sistemas

= Operagoes: Windows, Linux, rede, banco de dados e suporte

@é;?é EY

R Building a better
working world
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Recomendacoes
Estrutura organizacional

Pessoas

A nova estrutura organizacional da TI tera foco em gestao e na melhoria da entrega dos servicos de TL

Gestdo de Tl e
Projetos

1
Relacionamento com

o Negécio

Apoio a Gestao

PMO

£ EY

QR Building a better
working world
APOIADOR
OFICIAL

Area de Tecnologia da Informacio e Comunicagio

(CIO: Laura Estela Madeira de Carvalho)

Seguranca da
Informacao

Solugdes

1 1
Gestao da

Seguranca da
Informacao

Solucoes WEB

Desenvolvimento
de Sistemas

Novos
Subgrupos

Grupos
Existentes

Operacgodes

Service Desk

Banco de dados

Rede e Telecom

Infraestrutura

25



Pessoas

Recomendacoes
Relacionamento com o negdcio

O subgrupo de relacionamento com o negdcio
visa, de forma dedicada e continua, realizar a
interface entre as areas de negdcio e a Tl Este
subgrupo sera responsavel por manter a
proximidade com os clientes internos da TI,
participando do seu dia-a-dia e entendendo suas
necessidades e maneira de trabalhar.

Algumas de suas atividades sdo: verificacdo de
novas oportunidades, sugestoes de inovacao do
negocio, solucdo de problemas antes que estes
virem crise, gerenciamento de reclamacdes e

Gestdo de Tl e

Projetos . e N ..
auxilio na especificacdo de requisitos para
sistemas.
Relacionamento com 2 I :
o Negécio O subgrupo podera ser dividido posteriormente

em unidades, cada uma com foco nas principais
areas de negécio: Hidrologia, Geologia, Geofisica
etc., conforme demanda.

£ EY

QR Building a better : F 4

working world
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Recomendagaes Pessoas
Apoio a gestao

Gerenciar o orcamento de TI;

Gerenciar o chargeback dos custos operacionais de TI,
calculando o valor unitario dos servicos de TI, assim |
como a configuragdo e manutencdo do repasse destes :
para as areas de negdcio. . Funcdo dedicada ao apoio das atividades de

. . gestio de TI com recursos com perfil e

Gerenciar os contratos, o relacionamento e a | i experiéncia adequados para realiza-las.
negociacdo com fornecedores de TI; :

Modelar, monitorar e reportar os niveis de servico; As atividades de responsabilidade deste subgrupo
Modelar e documentar os processos de negocio da TI;

o - . sdo a gestdo de contratos e fornecedores,
Propor, solicitar aprovagao, medir e acompanhar del d Veis d )
i lemderEs oo Tl . modelagem e reporte de niveis de servicos,

> / . documentacdo e modelagem de processos,

. acompanhamento de indicadores e orcamento,
gerenciamento do chargeback (repasse de custos
para as areas de negécio) de TL

Gestdo de Tl e

Projetos

A criacao deste subgrupo visa trazer maior
controle sobre a TI, nao sobrecarregando a
lideranga, no que tange as praticas de gestao.

Apoio a Gestao

£ EY
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Recomendacoes

PMO

£ EY
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Gestdo de Tl e

Projetos

PMO

Pessoas

No que tange a gestao de projetos, uma geréncia
do escritorio de projetos deve existir dentro da TI,
respondendo funcionalmente a ela, mas sob a
orientacdo metodoldgica do PMO Corporativo.

Esta célula deve ter recursos (pessoas/sistemas)
que irdao controlar o portfélio das demandas
internas da TI com foco em projetos de sistemas,
servicos e também de infraestrutura.

A interface com o PMO Corporativo também deve
ser facilitada com esta célula, facilitando a gestado
dos recursos e contratos envolvidos com a TL

A estrutura de Apoio a Gestao bem como PMO e
Relacionamento com o  Negdcio, sao
recomendadas através de boas praticas que
figuem conectadas diretamente ao chefe da area
de tecnologia, porém é de cultura

da CPRM a existéncia de grupos abaixo

de cada area fazendo com g

que a proposta inicial ndo seja cabivel.
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Pessoas

Recomendacoes
Seguranca da Informacao

A Geréncia de Seguranca da Informacéo é
responsavel pela seguranca fisica e logica da
CPRM, atuando de forma consultiva junto a
Diretoria.

Tem o papel de identificar vulnerabilidades de
seguranca as quais o negocio pode estar exposto
. bem como a proposicdo de contramedidas
SEgUIEIGE ok . adequadas para a remediagdo de tais
- vulnerabilidades. E responsavel ainda pela
! . operacao de tecnologias e difusdo de técnicas de
Gestdo da . seguranca além da prestacdo de servicos

Seguranca da s
Informacio especificos a toda CPRM.

Informacao

.....

£ EY
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Recomendagaes Pessoas
Solucdes

A Geréncia de Solugdes é responsavel por toda a
parte de programacdo de sistemas e aplicativos
da CPRM.

Sera agregada a essa nova estrutura, recursos de
TI provenientes da Divisao de Geoprocessamento,
além dos recursos de desenvolvimento ja
existentes.

Tem como papel o desenho da especificagdo
técnica, o desenvolvimento e manutencdao dos
sistemas e aplicativos da CPRM, adoc¢dao de
solugbes, atuando em parceria conjunta com o
grupo de Gestdo e Projetos de TI no
levantamento  do  esforco  necessario e !
alimentando-o com o status das demandas de :

desenvolvimento. Solucdes WEB

Solugdes

Os profissionais especialistas dessa area também i
Desenvolvimento

atuam como suporte N3 para os chamados de Sistemas
direcionados pelo N2/N1, quando ndo
solucionado. o

.......
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Pessoas

Recomendacoes
Operacoes

A Geréncia de Operacbes € responsavel por toda
a parte de operacionalizagao da infraestrutura e
suporte da CPRM.

Tem como papel a realizacdo de atividades
operacionais de suporte, banco de dados,
administracao de dados, rede e telecom.

Atua em parceria conjunta com o grupo de
Gestdao e Projetos de TI no alinhamento das
informacdes dos projetos no que tange a
avaliagdo de impactos no dia-a-dia.

Operacgodes

Os profissionais especialistas dessa area também
atuam como suporte N3 para os chamados :
direcionados  pelo N2/N1, quando ndo i
solucionado. :

Service Desk

* Service Desk sera tratado separadamente em

outro bloco, devido a sua importancia e agdes Banco de dados
que necessitam de atengdo, assim como Rede e .

Telecom. Rede e Telecom

Infraestrutura
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Recomendacdes
CHA — Conhecimento, habilidades e atitudes

C Conhecimento - E o SABER
H Habilidade - E o SABER FAZER

A Atitude - E o QUERER FAZER
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OQP Building

a better
orking world
oooooooo working w 32

\\\\\\\



Recomendacoes

Pessoas

CHA — Essenciais a lideranca

Orientacao para
resultados

Qualidade e
responsabilidade
socioambiental

Etica e respeito

Formacao de
pessoas

Lideranca

Conhecimento do
mercado e do
negocio

Comunicacao

Gerenciamento da
equipe

Solucao de
problemas

Habilidade para se manter orientado para resultados, entendendo e priorizando as necessidades e exigéncias, desde que nao
comprometa as normas estabelecidas.

Entusiasmo para produzir os melhores resultados, com altos indices de qualidade, a fim de prestar seus servicos com o maximo
de exceléncia, utilizando os recursos disponiveis da melhor forma possivel.

Habilidade para agir de forma ética e promover um ambiente de cooperacao e valorizacdo das pessoas, contribuindo para um
bom relacionamento interno, com clientes e fornecedores, sabendo reconhecer os esforcos e empenho dos colaboradores,
aceitando criticas e celebrando as vitérias e conquistas.

Capacidade de promover o desenvolvimento da equipe por meio de orientagao, treinamento, acompanhamento e avaliagdo,
estimulando-a a evoluir continuamente na sua carreira.

Capacidade de envolver, comprometer, orientar e motivar a equipe, visando a realizacao de objetivos nas diversas situacoes de
trabalho.

Conhecer a estruturacao do negocio e praticas do mercado, aplicar adequadamente o conhecimento na estrutura, fungoes,
procedimentos e indicadores de desempenho da CPRM nas suas interagdes com exigéncias de mudancas do mercado, de forma
a viabilizar as melhores solug¢Oes para a empresa.

Capacidade de expressar-se de forma clara, precisa, objetiva e cortés, argumentando com coeréncia, bem como habilidade para
ouvir, processar e compreender o contexto da mensagem, percebendo se ela foi entendida adequadamente, facilitando a
interacdo entre as partes.

Capacidade de planejar, acompanhar e controlar de forma objetiva as atividades da equipe de trabalho, realizando o
monitoramento de indicadores de desempenho dentro do orcamento aprovado, desdobrando o planejamento estratégico
definido e gerando resultados positivos para a CPRM.

Capacidade para analisar, antecipar-se as demandas e iniciativas para tomar decisdes e solucionar problemas de forma
responsavel, assumindo compromisso pessoal com o éxito do trabalho.
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Pessoas

Recomendacoes
CHA - Chief Information Officer

CIO

Principais Atribuicoes

= Atuar em conjunto com a diretoria da CPRM

= Integrar as diversas geréncias, coordenacdes e unidades de TI

= Liderar a TI como um todo (recursos, orcamento, terceiros, capacitacao, etc.)
= Representar a Tl estrategicamente

= Desenvolver, recomendar e monitorar as politicas e planos de TI para a CPRM

Treinamentos e Certificacoes Desejadas

= Graduacao em engenharia de producao ou TI
= Pds-graduacao em administracao / gestao de projetos

= Técnicas de negociacao
= Certificacbes em PMP, ITIL e COBIT

Conhecimento Habilidades Atitudes
= Experiéncia como gerente em areas de TI. | * Boa comunicacao :
= Conhecimento dos processos de negécio : = Negociacao . = Lideranca
da CPRM e da cultura das areas de : = Bom raciocinio logico .= Influéncia
negocio. = Organizacao :
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Pessoas

Recomendacoes
CHA - Relacionamento com o negocio

ANALISTA DE NEGOCIO
Principais Atribuicoes

= Verificar oportunidades e sugestdes de inovacao do negécio

= Realizar interface com a TI para as necessidades das areas de negocio referentes a tecnologia da informacao
= Intermediar demandas de negdcio para a TI por meio de especificacdes

= Solucionar e intermediar problemas antes que estes virem crise

= Gerenciar reclamacgdes

Treinamentos e Certificacoes Desejadas

= Graduacao em TI ou em Engenharia de Producao
= Técnicas de negociacao

= Certificacao ITIL Foundation

= Certificacdo ou curso em BABOK

Conhecimento Habilidades Atitudes
= Elicitacdo de requisitos = Boa comunicacao oral e escrita = Proatividade
= Conhecimento dos processos das areas : * Negociacéo . = Agilidade
de negdcio : = Visdo de servicos : = Resiliéncia
= Conhecimento em linguagem de : = Visdo de negdcios : = Prontidao
modelagem de informacéo = Saber lidar com clientes = Atento a tendéncias




Pessoas

Recomendacoes
CHA — Apoio a gestao

FINANCAS

Principais Atribuicoes

= Gerenciar o orcamento de TI

= Coletar informacdes e compor o orcamento de TI

= Atualizar o consumo do orcamento conforme sua execucao
= Gerar relatorios referentes ao orcamento

= Gerenciar o chargeback de TI

= Modelar precos para os servigos de TI

= Configurar o repasse de custos para as areas de negocio

= Responder pelo chargeback de TI

Treinamentos e Certificagoes Desejadas

= Graduagdo em ciéncias contabeis, administragdo, engenharia de producéo ou TI
= Orcamento
= Teécnicas de negociagao

Conhecimento Habilidades Atitudes

= Experiéncia em planejamento e controle  :
de at|V|('jades . = Negodiacio E o
= Conhecimento em processos de : : = Formalizagdo

- : = Bom raciocinio légico
orgamentacao e repasse de custos para as : o
areas de negocio : = Organizacao

Boa comunicacao oral e escrita
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Recomendacoes
CHA — Apoio a gestao

Pessoas

QUALIDADE

Principais Atribuicoes

Gerenciamento de fornecedores e contratos
Gestao de riscos dos contratos e fornecedores
Gerenciamento de Niveis de Servicos
Modelagem dos Niveis de Servicos
Gestao de processos
Modelagem de processos
Formalizacdo de politicas
Definicdo acompanhamento e prestacdao de contas dos KPI's
Treinamentos e Certificacoes Desejadas

Graduacdo em administragao, engenharia de producéo ou TI
Técnicas de negociacao

Certificacao ITIL Foundation

Certificacao OCEB e/ou CBPP

Conhecimento Habilidades Atitudes
Conhecimento dos macroprocessos das
areas de negécio da CPRM : = Boa comunicacdo oral e escrita Proatividade
Experiéncia em planejamento e controle = Negociacao Influéncia
de atividades : = Bom raciocinio légico Empreendedorismo
Gestao de riscos, processos e SLA (Service | = Visdo de servicos Formalizacdo
Level Agreement) :
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Recomendacoes
CHA — PMO

Pessoas

PMO

Principais Atribuicoes

= Gerenciar as demandas e projetos de desenvolvimento de sistemas e infraestrutura de TL.

Ponto de contato para transparéncia do andamento das demandas

Treinamentos e Certificacoes Desejadas

Perfil Desenvolvimento

Graduacao em TI

Pos graduagao em gestao de projetos
Certificacao PMP

Certificacao ITIL Foundation

CMMi e/ou Engenharia de software

Conhecimento

Conhecimento dos processos das areas
de negdcio da CPRM

Conhecimento em gestao de projetos e
alocacao de recursos

Habilidades

= Visdo de ne
= Negociagao

Perfil Infraestrutura
Graduacao em Tl ou em Engenharia de
Telecomunicacdes
P6s graduacao em gestao de projetos
Certificacao PMP
Certificacao ITIL Foundation

Atitudes

gocios = Lideranga
= Proatividade

= Boa comunicacdo oral e escrita : = Resiliéncia
= Gestdo de conflitos : = Formalizacédo
Criatividade

= Gestao de mudancas e quebras de "

resisténcias

= Influéncia




Pessoas

Recomendacoes
CHA - Seguranca da informacao

GESTOR DE SEGURANCA
Principais Atribuicoes

= Direcionar e suportar as estratégias e operacao da CPRM
= Atuar com foco nos negécios da CPRM

Treinamentos e Certificagoes Desejadas

» Formacao em Ciéncia da Computacao, Engenharia da Computacao, Auditoria de Sistemas
= Pods-graduacao ou MBA em administracao ou seguranca da informacao
= Certificacao CISSP, CISM e/ou CISA

Conhecimento Habilidades Atitudes

= Experiéncia com formacdo e gestdiode @ * Comunicacao :
equipes : = Negociagao : = Lideranca
= Recomendavel conhecimento do negdcio : = Raciocinio l6gico : = Influéncia
de gestdo de geoprocessamento = (Capaz de trabalhar sobre pressao :
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Pessoas

Recomendacoes
CHA - Seguranca da informacao

ANALISTA DE SEGURANCA
Principais Atribuicoes

= Atuar com foco na seguranca l6gica, fisica e de perimetro

= Manter o catadlogo de servigos de seguranca e sistema de gestdao de continuidade do negdcio

= Atuar em campo proximos a colaboradores CPRM participando de forma consultiva na gestdao de mudangas
= Atuar na resposta a incidentes

= Gerir operagao ou operar solucdes tecnoldgicas (gestao de identidade, DLP (Data Loss Prevention) etc.)

= Apoiar as equipes de desenvolvimento com técnicas, ferramentas e ambiente adequado ao desenvolvimento

Treinamentos e Certificagoes Desejadas

= Formagao em Tecnologia
= Certificacao ITIL Foundations e ISO 27.002
= Certificacdes de ferramentas especificas da CPRM

Conhecimento Habilidades Atitudes

= Experiéncia em gestdo de servicos (Gestao : Organizagao

de Mudancas) : = Documentacéo . = Pro atividade
= Ferramentas de forense computacional . = Boa didatica . = Agilidade
= Experiéncia com mapeamento de : = Raciocinio l6gico : = Prontidao
Processos = (Capacidade de trabalhar sob = Empreendedorismo
= Atuacao em Security Operations Center  : pressao 5
(SOQ) 3
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Recomendacoes Pessoas
CHA — Solucdes

ANALISTA DE SOLUCOES
Principais Atribuicoes
= Atuar com foco na solucdo dos sistemas
= Manter o ambiente de solucdes sempre atualizado (sistemas e web)
= Atuar em campo proximos a colaboradores CPRM participando de forma consultiva na gestdo de mudangas

= Garantir a funcionalidade dos sistemas
= Atuar em conjunto com a equipe de banco de dados

Treinamentos e Certificagoes Desejadas

= Formacdo em analise de sistemas ou areas afins
= Certificacao Java EE 5, Oracle 11g, 70-480 HTLM5/CSS3/Javascript, Flash CS6 e PHP.
= Certificacbes de ferramentas especificas da CPRM

Conhecimento Habilidades Atitudes

= Organizacao
= Documentacao
= Boa didatica

= Experiéncia em anadlise de sistemas Pro atividade

(Desenvolvimento) Raciocinio loai = Agilidade
= Experiéncia com banco de dados(Oracle aC|oc.|n|o 0gico = Prontidao
11g, SQLServer e MySQL) : = Capacidade de trabalhar sob
: pressao
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Recomendacoes Pessoas
CHA — Operacoes

ANALISTA DE OPERACOES
Principais Atribuicoes

= Atuar com foco na parte operacional da CPRM (service desk, Banco de dados, rede e telecom, e infraestrutura)
= Garantir a infraestrutura adequada para funcionalidade dos sistemas

= Atuar em campo préximos a colaboradores CPRM participando de forma proativa para resolucao de problemas
= Atuar na resposta a incidentes, servindo como ponto de contato em caso de emergéncia

= Se responsabilizar pela gestao do servico, garantindo os niveis de servico acordados (SLA e OLA*)
= Coordenar a comunicagao entre as pessoas envolvidas no dia-a-dia do servigo

Treinamentos e Certificagoes Desejadas

= Formacao em Tecnologia ou areas afins

= Certificacao ITIL Foundations, MCTS, MCSE, MCTIP, CCNA, Symantec Endpoint (250-315), Symantec Altiris(250-407)
e Linux(LPIC-3)

= Certificacdes de ferramentas especificas da CPRM

Conhecimento Habilidades Atitudes

= Organizagao
= Documentacao
Boa didatica

= Experiéncia em atendimento ao cliente e Pro atividade

niveis de servico Raciocinio loai = Agilidade
= Ferramentas de TI (ITSM, CMDB**, ;[ naclociniofogico = Prontiddo
Discovery e monitoramento) o Capacidade de trabalhar sob
: pressao

* Operational Level Agreement
** Configuration Management Data Base 42



Pessoas

Recomendacoes
Fluxo de demandas na nova estrutura (macro visao)

Analistas de Operacoes Solugoes

Negocio (Analista de operacoes) (Analista de Solucoes)

Identificar demanda
da area de negocio

Desenhar
Categorizar demanda «——— especificacao
l funcional
Encaminhar demanda
para envolvidos l l
AvaI|a|: |mpaftos ne Levantar esforco
dia-a-dia
Consolidar < | |
Formalizar realizacao Obter aceite do
da demanda cliente
Desenhar
" especificagdo técnica
Desenvolver e testar
l demanda
@6‘;?‘6 | EY Homologar junto ao ,  Atualizar/
Q9 Buildinga better usuario Disponibilizar servico

working world
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Recomendacoes

Pessoas

Projetos — Papéis e responsabilidades

Papel

Analista de negocio

Operacoes
(Analista de operacgoes)

Solugoes
(Analista de solugoes)

£ EY

QR Building a better
working world
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Responsabilidade

Faz o projeto funcionar no dia-a-dia. A responsabilidade principal € de assegurar que o
projeto desenvolva os produtos requeridos, dentro dos padrdes de qualidade, custo e
tempo estimados.

Entende a estratégia e as demandas dos clientes, traduzindo os interesses do negocio
em solucdes e servicos de T E o responsavel pela especificacdo e levantamento das
necessidades de todos aqueles que usardao o produto final do projeto, bem como, pela
mediac3o entre o cliente e a TI. E a voz da area de negécio junto a TL

Possui o conhecimento sobre o servico ao longo do seu ciclo de vida. Responsavel pela
estruturacao e intermediagao entre as partes envolvidas que produzem e consomem o
servico.

Equipe de desenvolvimento de sistemas e web, apds receber a demanda é responsavel
por prover informagdes sobre o esfor¢o necessario para a demanda ao PMO, realizando
o desenho, desenvolvimento e testes apds sua aprovacao pelo cliente.
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Pessoas

Recomendacoes
Resumo de custos

Para o calculo do custo de implementacao das acdes contidas neste capitulo, utilizamos como premissa a
contratacdo de empresa terceira para realizacdo de projetos ao custo médio semanal de R$ 40 mil.

MPe 1 - Restruturacido organizacional da TI - R$ 800 mil

Premissas

APe 1.1 - Modelar o organograma atual { consjderamos um projeto de 6 semanas realizado por terceiro, visando a analise dos
recursos (pessoas) atuais e o planejamento da realocagao desses recursos e
planejamento futuro da contratagdo de novos recursos através de concurso publico.

30 semanas — R$ 240 mil

A estimativa do custo com capacitacao profissional foi realizada em cima do quadro
APe 1.2 - Capacitar profissionais atual de funcionarios de TI e da necessidade de novos funcionarios para atender a

demanda proposta para o periodo que compreende o planejamento do PDTIL. Os custos
18 semanas — R$ 560 mil

contemplam o treinamento e certificagdes.

£ EY

R Building a better
working world
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Pessoas

Roadmap

Reestruturacao organizacional da TI — macro visao

2015 2016 2020

4 meses 6 meses Setembro Outubro Dezembro Janeiro Julho Dezembro

APe 1.2 - Capacitar profissionais

MPe 1 - Reestruturacao organizacional da TI

£ EY
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miik working worid " * O Roadmap detalhado em formato .mpp — Project, serd entregue/anexado ao final do Ultimo pilar 46
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